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Scharfe Sache!

Sehr geehrte Leserinnen und Leser,

im letzten Editorial hatte ich lhnen ver-
sprochen, von meinen Erfahrungen auf
dem Linux Presentation Day 2015 zu be-
richten, der am 14. November stattfand.
Das erkldrte Ziel des LPD: Nicht-Linux-
Nutzer zwanglos und mit niedriger
Hemmschwelle an das Thema heranzu-
fuhren, auf einer mit minimalem Aufwand
organisierten Veranstaltung. Das Resii-
mee lautet: Das hat voll und ganz ge-
klappt. In Gber 70 Stadten und an knapp
80 Veranstaltungsorten in Deutschland,
Osterreich und der Schweiz haben rund
400 Aktive geschatzten 1500 Besuchern -
wahrscheinlich waren es eher etwas mehr
- den Einsatz von Linux ndhergebracht.
Eine scharfe Sache, nicht nur wegen der
von der LUG Niirnberg auf der lokalen
Veranstaltung verteilten ,Linux-Kiichen-
messer LPD-Edition”, von dem Sie ein Ex-
emplar in der Abbildung unten sehen.
Das Event hatte sicherlich noch we-
sentlich weitere Kreise gezogen, ware die
Veranstaltung nicht landauf, landab
durch die Lokalpresse vollig ignoriert
worden. In Berlin etwa verschickten die
Veranstalter eine Pressemitteilung zum
LPD an fast 100 Redaktionen - keine ein-
zige davon fiihlte sich bemiiBigt, die Ver-
anstaltung auch nur zu erwahnen. Man
hétte es wohl machen miissen, wie die
Mulheimer LPD-Aktivisten, die persdnlich
bei der Lokalredaktion vorsprachen und
daflir mit einem ausfiihrlichen Artikel

“‘?--L”’UX,(,
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und in der Folge 90 Besuchern belohnt
wurden.,Hatten das alle gemacht, waren
es insgesamt wohl eher 6000 Teilnehmer
geworden’, schatzt der Initiator und
Cheforganisator des LPD, Hauke Laging.
Dass das keineswegs geprahlt ist, beweist
das Beispiel Italien: Dort existiert eine
vergleichbare Veranstaltung bereits seit
gut einem Jahrzehnt und brachte es bei
der letzten Iteration im Oktober 2015 auf
13 000 Besucher in 92 Stadten.

Wie lauft nun so ein Linux Presentation
Day ab? Die erste Hiirde stellt es dar, ei-
nen Veranstaltungsort zu finden. Neben
genligend Platz samt Tischen und Stiih-
len muss der vor allem Gber eine verniinf-
tige Internet-Anbindung sowie reichlich
Steckdosen verfligen. Als gute Anlaufstel-
len haben sich dabei Volkshochschulen,
Schulen und lokale Computerfirmen er-
wiesen. Dann gilt es, drei oder vier gleich-
gesinnte Linux-Anwender zu finden, die
sich nicht scheuen, einen Samstagnach-
mittag in die Verbreitung des freien Be-
triebssystems zu stecken. Schlief3lich
muss man die Veranstaltung in der Um-
gebung publik machen. Das ist, wie oben
bereits beschrieben, nicht ganz ohne -
doch selbst, wenn die Lokalpresse nicht
zieht, gibt es Unterstiitzung in Form von
vorbereiteten Werbeplakaten und Aufkle-
bern von der zentralen LPD-Koordination.

Am Veranstaltungstag klemmt man
sich dann seinen Laptop unter den Arm,
begibt sich zum Veranstaltungsort und
verbringt einen angenehmen Nachmit-
tag im Gesprach und Austausch mit den
Besuchern - meist anderen Computer-
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enthusiasten, die nur noch nicht das rich-
tige Betriebssystem gefunden haben. So
einfach? Glauben Sie's ruhig! Genauso
lief,mein” LPD 2015 in Miinchen-Unter-
fohring, einer der angenehmsten und
produktivsten Samstagnachmittage, die
ich dieses Jahr verbracht habe.

Bei der ndchsten Runde des Linux Pre-
sentation Day am 30. April 2016 bin ich
ganz sicher wieder mit von der Partie -
und mochte Sie an dieser Stelle ebenfalls
gern zum Mitmachen animieren. Behalten
Sie die Sache im Auge, ausfiihrliche Infor-
mationen finden Sie auf der Webseite
www.linux-presentation-day.de. Ich hoffe,
man sieht sich - auf dem LPD 2016.1.

Herzliche Grii3e,

l h

Linux extrascharf: Die LPD-Edition '\\
des Linux-Kiichenmessers verteilte die
LUG Niirnberg an die Besucher der Veranstaltung.
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Wer mit Cherrytree seine Notizen
4 8 organisiert, behalt jederzeit den
vollen Durchblick, ohne dass die kleinen
Details dabei in Vergessenheit geraten.

Heft-DVD

Fedora23.......cvvivnevnevnnnn 8

Bessere Cloud-Integration, experimentelle
Containertechnik und ein Vorgeschmack auf
Wayland - so zeigt das Projekt, wohin die
Reise flir moderne Distributionen geht.

News: Software................ 14

Flinker Download-Manager Aria2c 1.19.2,
praktischer Clipboard-Verwalter CopyQ 2.5.0,
fokussierter Terminkalender Reminders 1.1.0,
Mediaplayer-Frontend Smplayer 15.9.0

Let's Encrypt.............c..... 16

Eine neue Organisation soll mit einer ein-
fachen Zertifikatvergabe HTTPS flachen-
deckend flr jedermann ermdglichen. Seit
dem 3. Dezember kénnen auch Sie Gber
die Open Beta von Let's Encrypt schnell
und einfach an ein Gratis-Zertifikat
fur Ihre Websites gelangen.

| Antergos 2015.11.14
Apricity O 11.2015-b2 /
Archbang 081015
Architect 2015.11.19

| (alle 64 Bit)

66 Mit einer klassischen Bildbearbei-
tung verleihen Sie Aufnahmen
den letzten Schliff. Aber die Software ist oft

zu viel des Guten und hilft nicht beim Ord-
nen. Hier springt Gthumb in die Bresche.

Arch-Grundlagen............... 22

Arch Linux versorgt den Anwender stetig
mit den neuesten Errungenschaften der
Open-Source-Welt. Dass das System dabei
dennoch stets stabil bleibt, spricht fiir das
ausgekliigelte Paketmanagement.

Arch-Installer.................. 32

Mit Live-Systemen und Installationsassis-
tenten versuchen sich Distributionen fiir
Ein- und Umsteiger attraktiv zu machen.
Arch Linux selbst verzichtet zwar auf diesen
Komfort, doch die Installer Architect und
Arch Anywhere nehmen Sie bei dessen
Installation an die Hand.

arch

lINUXUSER MEGAPACK
Arch Linux 2015.11.01 (32+64 Bit) _

\ 2015.11
Manjaro Linux
2015.09 XFCE

/ [alle 64 Bit)

Chakra GNU/Linux

Wer mit Grep sucht, findet, was er
70 erwartet. Suchen Sie mit Agrep,
Uberrascht Sie das Programm mit Ergebnis-
sen, die manchmal knapp danebenliegen.

Arch-Derivate. ................. 36

Die prominenten Linux-Distributionen
bilden immer wieder die Grundlage fiir
Derivate - auch bei Arch Linux ist das nicht
anders. Wir sehen nach, wie viel Arch noch in
den funf populérsten Ablegern der Rolling-
Release-Distribution fir fortgeschrittene
Anwender steckt.

Apricity OS...........oiiintt. 42

Die gangigen Linux-Distributionen zielen
primar auf stationare Rechner und den
Offline-Betrieb ab. Der Newcomer Apricity
OS dagegen wendet sich verstarkt an jene
Zielgruppe, die vorwiegend Cloud-Dienste
nutzt und ihr digitales Leben weitestgehend
im Internet verbringt.

= Der schnelle Weg zum
36 Arch-System fiihrt Gber
das LU Arch-Megapack. Hier
wahlen Sie aus: Ob Original
oder eines der sechs Derivate —

Sie finden immer die zu lhrem
Know-how passende Variante.
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Beim Optimieren von Webseiten
8 8 hilft unter anderem ein Blick auf
die Konfiguration des Servers. Nutzen Sie
die richtigen Optionen und passen den In-

halt an die Anforderungen an, machen Sie
dem lahmen Webauftritt im Nu Beine.

Praxis

Cherrytree .................... 48

Von einem Notizzettelprogramm kann man
bei Cherrytree kaum noch sprechen: Der
Gliederungseditor erweist sich als einer
der leistungsfahigsten Vertreter dieser
Programmzunft, sobald es darum geht, In-
formationen hierarchisch zu strukturieren.

Mit den richtigen Algorithmen sparen Sie bei
grof3en Dateien viel Speicherplatz ein. Peazip
macht es leicht, die Luft rauszulassen. Zudem
unterstiitzt das Archivprogramm unzahlige
Formate fir alle Plattformen.

Der schlanke Markdown-Editor unterstitzt
Sie mit vielen Funktionen beim Erstellen

und Bearbeiten von Texten fiir Wikis und
Webseiten. Dabei zeigt er das Ergebnis direkt
in einer Vorschau an.

Gthumb....................... 66

Der aus dem Gnome-Fundus stammende
Bildbetrachter entpuppt sich bei genauem
Hinsehen als echte Software-Perle: Er
schlieB3t auf elegante Weise die Liicke zwi-
schen tbersichtlicher Bildverwaltung und
Uibergewichtiger Bildbearbeitung.
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32 Jetzt gibt es keine Ausreden
mehr: Die beiden Arch-Installer
Architekt und Arch Anywhere erlauben

Ein- und Umsteigern den komfortablen
Wechsel auf die Profi-Distribution.

Netz&System

Das kleine Tool Agrep erweitert die Moglich-
keiten beim Durchstobern von Texten und
Dateien um die unscharfe Suche. So finden
Sie die gesuchten Informationen trotz Tipp-
fehlern und Buchstabenverdrehern.

Netzwerk absichern (Teil 4)...... 74

Webserver lassen sich haufig tiber unacht-
sam programmierte Inhalte kapern. Die
Security-Distribution Kali Linux hilft mit
speziellen Tools wie Nikto und Vega, solche
Schwachstellen zu finden und zu beseitigen.

80 Mit dem EcoTank-Konzept ver-
meidet der Epson ET-4550 viel
unndtigen Elektroschrott. Unser Test zeigt,

dass der Bliroarbeiter aber nicht nurin
Sachen Umweltbilanz zu punkten weil3.

www.linux-user.de

42 Apricity OS macht das individua-
listische Arch auch fiir die Genera-

tion Cloud attraktiv: Die Distribution verbin-
det Bewadhrtes mit diversen Webdiensten.

Hardware

Epson EcoTank ET-4550 ......... 80
Wer mit Tinte druckt, gibt nicht nur viel Geld
aus, sondern erzeugt auch eine Menge Elek-
troschrott. Druckerhersteller Epson will das
mit seinen EcoTank-Inkjets andern.

Strichcodes mit LaTeX........... 84

Als Bar- oder QR-Code aufbereitete Infor-
mationen lassen sich schnell einlesen und
weiterverarbeiten. Mit LaTeX erstellen Sie die
Codes in gewohnt perfekter Weise.

Webseiten optimieren (3) ....... 88

Durchdachte Einstellungen beim Webserver
und kleine Tricks beim Optimieren machen
lahmen Webseiten Beine.
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Alte Hardware reaktivieren

Kommt der PC unter dem Schreibtisch
langsam in die Jahre, dann stellt sich die
Frage, ob die alte Hardware noch eine
Chance erhélt oder man mit dem Kauf
eines neuen Gerats Umwelt und Finan-
zen belasten muss. Mit den Distributio-
nen, die wir lhnen in der kommenden
Ausgabe vorstellen, fallt die Antwort
leicht: Damit machen Sie einen Oldtimer-
PC noch einmal richtig flott. Dabei brau-
chen Sie in Bezug auf Aktualitat oder
Komfort keinerlei Abstriche zu machen,
denn die vorgestellten Distributionen
machen hier keine Kompromisse.
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Arch fiir Umsteiger

Grundlagen: Rundum-Konzept filr
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Einsteiger-Desktop

Universelle Bar- und QR-Codes mit LaTeX

Ell Workshop: Let's Encrypt - Packwunder Peatip
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Heft als DVD-Edition

+ 108 Seiten Tests und Workshops zu
Soft- und Hardware

+ 2 DVDs mit Top-Distributionen sowie
der Software zu den Artikeln. Mit bis zu
18 GByte Software das Komplettpaket,
das Unmengen an Downloads spart

Neuland Wayland

Der neue X-Server Wayland soll die Pro-
bleme I6sen, die durch die verkrusteten
Strukturen von X11 entstanden sind.
Mittlerweile ist die Software im Einsatz.
Es lohnt sich also, genauer hinzuschau-
en, wie sich Wayland in das Okosystem
auf einem Linux-PC integriert.
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Arch fiir Umsteiger

Grundlagen: Rundum-Konzept filr
den maBgeschneiderten Desktop

Installer: Das individuelle System
bequem per Mend einrichten
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fiix jeden Anwendertyp
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Heft als No-Media-Edition

- Preisgiinstige Heftvariante ohne
Datentrager fiir Leser mit Breitband-
Internet-Anschluss

« Artikelumfang identisch mit der DVD-
Edition: 108 Seiten Tests und Work-
shops zu aktueller Soft- und Hardware

www.linux-user.de

@qudmund, 123RF

Rechner administrieren

Selbst in kleinen Netzen gerat das Admi
nistrieren schnell zu einem Vollzeitjob.
Wer da Aufgaben automatisieren kann,
der spart Zeit und Nerven. Wir stellen
mit Saltstack eine Losung aus dem Profi-
lager vor, die sich durchaus fiir den Ein-
satz in kleineren Umgebungen eignet.
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den maligeschneiderten Desktop

Installer; Das individuelle System

bequem per Meni sinrichten

Derivate: Finf knuffige Ableger
fiit jeden Anwendertyp

Apricity 05: Komfartabler al'Ch | | NUX

Einsteiger-Desktop

R4 13 « LET'S ENCRTPT + PEAZIP « ARCH LINUX

Universelle Bar- und QR-Codes mit LaTeX

CHERRYTREE . FEDO

Workshop: Let's Encrypt - Packwunder Peazip

Community-Edition-PDF

« Uber 30 Seiten ausgewéhlte Artikel und
Inhaltsverzeichnis als PDF-Datei

« Unter CC-Lizenz: Frei kopieren und
beliebig weiter verteilen

« Jeden Monat kostenlos per E-Mail oder
zum Download

:E Jederzeit gratis
herunterladen unter:

http://www.linux-user.de/CE
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Themen zu dndern oder zu streichen.

Die Redaktion behalt sich vor,
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Aktuelles Angetestet

Datensauger

Der effiziente Download-
Manager Aria2c 1.19.2 bietet
zahlreiche Optionen zum Steuern
der Ubertragung und nutzt die
Bandbreite optimal aus.

Der leistungsfahige Download-Manager
Aria2c bietet eine gro3e Funktionsvielfalt
und unterstitzt eine ganze Reihe von
Ubertragungsprotokollen. Dazu zihlen
neben den Klassikern wie Bittorrent, FTP
und HTTP auch deren verschliisselte De-
rivate. Bei der Dateniibertragung setzt
Aria2c auf das optimale Ausnutzen der
verfligbaren Bandbreite. So unterstiitzt
es beispielsweise den Download einer
Datei aus mehreren Quellen, wozu sich
auch unterschiedliche Ubertragungspro-
tokolle verwenden lassen. Uber Kom-
mandozeilenparameter legen Sie fest, in
wie viele Einzelpakete Aria2c

i Terminal - vollbracht@LMLab: -ftemp2
11725 21:07:12 [m
.T.tar.gz

11/25 21:87:13 (NOTI
.5 15272 install.zip

[DL:0.%418]14#c19348 1.0MiB/2BMIBI6%) | [#e98eb] BABKIB/1IMiB(7%]]1#6513ca 144KiB/S
1 Ubertragung vollstandig: shome/vollbracht/tesp2/App-Clus

11/25 21:07:13 [MOTI
terSsH-4.84_01.tar.gz

] [#c19348 2. 4MiB/2EMIB(8%) ] [#e98eb3 1. 1MiB/1IMIB(10%) ] [#6513ca 1.4MiB

[oL:

11/25 21:87:16 [N
ter.rip

IDL:1

11/25 21:07:16 [uo
6.0.tar.gz

9
[DL:1 618 [#c19348 5.1MiB/28MiB(17%)] [#e98ch3 2. 4MiB/11MiB{20%)] [#6513ca 7. 4Mi
1 Ubertragung vollstandig: shome/vollbracht/tespl/nixnoted

11/25 21:07:24 [wo7
2.8.betaS i3a6.tar.gz

[0L:1. 5#1i6] [#C19348 6. 1MiB/26MiB(21%) ] [#e98ebl 2. 7Mi6/11MiB(22%) ] [#6513ca 8.4Mi

1 Obertragung vollstandig: /home/vollbracht/tesp2/tmpltr-a

1 Ubertragung vollstandig: /home/vollbracht/temp2/ASSP 2.4

ICE] Ubertragung vollstandig: /home/vollbracht/temp2/zeal-mas

#c19348 2.6MiB/IBM1B(0%) ] |#e98eb3 1.3MiB/1IMiB(11%]][#6513ca 2.0MiB
] Ubertragung wollstandig: /home/vollbracht/tesp?/xsudo-0.

- 4+ X

den Download unterteilt und
welche Quellen es nutzt. Stan-
dardmagig startet Aria2c maxi-
mal fiinf Ubertragungen paral-
lel. Mit dem Parameter -j pas-
sen Sie diesen Wert an. Ahnlich
wie Wget kdnnen Sie auch
Aria2c eine Datei mit Links zum

11425 21:07:26 [MOTICE] Obertragung vollstindig: /home/vollbracht/tesp2/ wakeful

11.1.0.2ip .

11/25 21:07:26 [WoTicE] Ubertragung vollstandig: /home/vellbracht/tempZ/sshwsd-1 Download Ubergeben' Der Da-
.8.tar.qz . .

[0L:1. 59161 (419348 6.5MiB/ZENIB(22%) ] [#evdebd 2.BMiB/LIMIBI24%) ] [#6513ca 9. omil] teiaufbau entSprlCht dem von

Schnipseljongleur

CopyQ 2.5.0 erweitert den
Funktionsumfang der Zwischen-
ablage um Maglichkeiten zum
Verwalten, Nachbearbeiten und
Exportieren von Inhalten.

Links oder Textzeilen via Zwischenablage
zwischen einzelnen Anwendungen aus-
zutauschen, das zéhlt fur viele Anwender
zum Tagesgeschaft. Das Tool CopyQ er-
weitert den Funktionsumfang der Zwi-
schenablage und liefert damit noch
mehr Moglichkeiten, den Inhalt der Zwi-
schenablage zu verarbeiten. Nach dem
Start integriert sich das Tool mit einem
Scheren-Symbol in den System-Tray der
jeweiligen Arbeitsoberflache. Klicken Sie
mit der rechten Maustaste an, gelangen
Sie zu den wichtigsten Grundfunktionen,
wie der Konfiguration und dem eigent-
lichen Programmfenster.

- Copy® Loading plugin...ugins/iibitemdata so_. (& lines) - Copy
File Edit Item Tabs Melp

master/pluginsAibitemencrypred.so
CopyQ Loading plugin: /homeivollbrache/extract/angetestet/Copy Q-

master/pluginsibitemnotes.so
Copy Loading phugsn: fhomedvalibracht/extractfangetestel Copyt)-
master/plugins/libitemsyne 5o

CopyQ Loading plugin: shomedivollbrachtfextract/angetestet/Copy-
master/pluginsdibitemiags.so

text/plain (87 bytes)

smb : /SdeveonB2 fmpegs/video/IT-Filme/hak5/Eplsoded? /haks - -6726

rext/url-lst (57 bytes)

smb://dcvcond2/mpegs/video/IT-Filme/hakS/Eplsoded? /naks- -0725-

CopyQ Loading phugin: shomesvollbrachtrextract/angetestet/CopyQ-
master/pluginsAibitemencrypred.so

Letzteres 6ffnet sich auch,
wenn Sie einfach auf das
Symbol klicken. Nach dem
Start Gberwacht CopyQ die
Zwischenablage des X-Ser-
vers und fligt alle Eintrage in
seine Liste ein, die Sie durch
Kopieren oder Ausschneiden
in die Zwischenablage befor-

yavORx0M D

dern. Die Liste lasst sich nach
Wunsch bearbeiten und das

<

www.linux-user.de

Wget, je ein Link pro Zeile. Fiir Down-
loads aus verschiedenen Quellen geben
Sie die Quell-Links in einer Zeile durch Ta-
bulatoren getrennt an. Bricht die Ubertra-
gung ab, weisen Sie mit dem Parameter
-c das Tool an, an der Abbruchstelle er-
neut anzusetzen. Das spart Zeit, klappt
jedoch nur bei HTTP respektive FTP und
setzt voraus, dass der Server die Funktion
ebenfalls unterstitzt. In wie viele Teile
Aria2c einen Download aufspaltet, legen
Sie Uber den Parameter -s fest. Um die
Konfiguration vor dem Einsatz zu priifen,
starten Sie mit ——dry-run einen Probe-
lauf. Aria2c priift dann lediglich die Para-
meter und die Verfligbarkeit der Datei
auf Quellseite, Ubertragt sie jedoch nicht.
Daneben bietet Aria2c eine Vielzahl von
Einstellungsoptionen fiir die diversen
Ubertragungsprotokolle - hier lohnt ein
Blick in die ausfiihrliche Manpage.

Lizenz: GPLv2
Quelle:
https://github.com/tatsuhiro-t/aria2

Tool sichert sie beim Programmende.
Dabei beschrankt sich CopyQ keines-
wegs auf reinen Text: Auch HTML-Doku-
mente oder Bilder finden in der Liste
Platz. Zur intensiven Nutzung kénnen Sie
auch mehrere Listen als Reiter 6ffnen.
Dazu legen Sie in der Konfiguration fest,
welcher Reiter die Zwischenablage auf
Neuzugdnge lUberwacht. Via Drag & Drop
verschieben Sie Eintrage zwischen den
Reitern und sortieren so beispielsweise
per Copy & Paste erfasste Informationen
nach ihrem Ursprung. Darlber hinaus
bietet CopyQ die Mdglichkeit, jeden Ein-
trag mit einer Notiz und Kommentaren
zu versehen. Eine Import/Export-Funk-
tion erlaubt das Speichern der Inhalte
aus einer Reiterliste als separate Datei,
die sich auf einem anderen System wie-
der einlesen lasst. CopyQ gibt es nicht
nur fuir Linux, sondern auch fiir Mac OS X
und Windows, sodass sich hier zahlreiche
Maoglichkeiten ergeben.

Lizenz: GPLv3 EEERC]
Quelle: https://github.com/hluk/CopyQ

01.2016



Bei Linux Reminders oder kurz Reminders
ist der Name Programm. Das Tool merkt
alle eingegebenen Termine und erinnert
Sie, wenn einer davon ansteht. Dabei
lasst es Kalender- oder Adressfunktionen
aufen vor, frei nach der Unix-Pramisse
«€in Tool fiir eine Aufgabe”. Nach dem
Start platziert sich Reminders in Form ei-
nes Uhr-Icons in der Symbolleiste der Ar-
beitsoberflache. Per Klick mit der rechten
Maustaste rufen Sie das Kontextmend
auf, um neue Termine anzulegen, die
Dokumentation zu wélzen oder das Pro-
gramm zu beenden. In der Gbersicht-
lichen Oberflache zur Termineingabe

Lizenz: GPLv2 [ | | |mim
Quelle: http://sourceforge.net/projects/
linux-reminders/

Bei Smplayer handelt es sich um ein grafi-
sches Frontend fiir Mplayer/Mplayer2.
Das Tool bildet in seiner Oberflache alle
wichtigen Funktionen der beiden Media-
player ab, sodass Sie ohne weitere Para-
metereingabe Videos betrachten konnen.
Die Oberflache von Smplayer prasentiert
sich im klassischen Design: Unten im
Fenster finden sich die Bedienelemente
zum Abspielen, Anhalten sowie fiir Vor-
und Riicklauf. Uber Ausklappmeniis le-
gen Sie dabei die Geschwindigkeit des
Spulens fest. Bedienelemente am oberen
Fensterrand ermdglichen den Wechsel
ins nachste Kapitel sowie die Wahl von
Tonspur und Untertiteln, falls vorhanden.
Installieren Sie das Zusatzwerkzeug
Smtube, kommt Smplayer auch mit You-
tube-Inhalten zurecht. Neben Video- und
Audio-Dateien aller Art spielt es auch

Lizenz: GPLv2 EEENE]
Quelle: http://smplayer.sourceforge.net/

Werden Sie

Aus- und Weiterbildung zum Linux-
Administrator. Ein Beruf mit sehr guten
Zukunftsaussichten. Kostenglinstiges und T

wahlen Sie in einem Kalender das frag-
liche Datum aus und geben darunter den
Alarmierungszeitpunkt an. Uber ein Aus-
wahlmenii neben der Zeitangabe legen
Sie gegebenenfalls Wiederholungszeit-
raume fest, von Minutenintervallen tGber
stiindliche und monatliche bis hin zu
jahrlichen Erinnerungen. Geben Sie einen
Wochentag als Parameter an, fragt Re-
minders nach, am wievielten Wochentag
des Monats die Erinnerung erfolgen soll.
StandardmaBig alarmiert es Sie zwei Mi-
nuten vor dem Termin, das lasst sich auch
nicht andern. Zur Alarmierung 6ffnet Re-
minders ein kleines Fenster mit der Zeit-
angabe und dem zum Termin eingegebe-
nen Text. Uber ein Snooze-Intervall ver-
schieben Sie die Alarmierung um einige
Minuten, einen Tag oder eine Woche.

Datentrdger wie VCDs, CDs oder DVDs ab.
Verschiedene Filterfunktionen erlauben
es dabei, die Wiedergabe individuell zu
gestalten, indem Sie etwa den Ton nor-
malisieren, das Bild entrauschen oder ro-
tieren, schwarze Bildréander einfligen und
die Seitenverhaltnisse anpassen. Neben
den interaktiven Einstellungen zur Wie-
dergabe bietet das Konfigurationsmen
noch weitere Optimierungsparameter.
Hier passen Sie das Buffering an, legen
Caching-Einstellungen fiir die je-

Angetestet

Terminwachter

Die schlichte Terminverwaltung
Linux Reminders 1.1.0 gldnzt
mit einem minimalen
Ressourcenbedarf.

Reminder 0151104 aty: 2

Date

So Mo Dv Mi Do Fr Sa

Time htvmm

Text Essen bestelein

1 Loschen Change Quit

Aktuelles .

Zwergenkino

Mit Smplayer 15.9.0 steht lhnen
eine komfortable grafische
Benutzeroberfldche fiir den

leistungsfahigen Mediaplayer
Mplayer zur Verfligung.

weiligen Medien fest und treffen
Gerétetreibereinstellungen fir die
Audio- und Video-Wiedergabe.
Meist erkennt Smplayer hier aber
die richtigen Einstellungen auto-
matisch. Finden Sie eine Mplayer-
Konfigurationsoption nicht im
Smplayer-Meni wieder, geben Sie
sie einfach in den erweiterten Op-
tionen von Smplayer als Aufrufpa-
rameter fr Mplayer an. (jlu)

Olfnen  Wiedergabe Video Ton  Untertitel  Navigation  Optianen Hilds

D0:26:13 / D0-48:08
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Schwerpunkt Apricity 0s

Adidwl Lima

Der Newcomer Apricity OS
wendet sich primédr an

jene Zielgruppe, die meist
Cloud-Dienste nutzt und ihr
digitales Leben iiberwiegend
im Internet verbringt.

Erik Barwaldt

Arch Linux gilt landléufig als eher kompli-
zierte Distribution fiir hartnackige Geeks
und Linux-Profis. Wir priifen anhand des
recht neuen Arch-Derivats Apricity OS, ob
dieses Urteil noch Giiltigkeit hat.

1Mit Apricity OS [ steigt eine neue
Linux-Distribution in den Ring, die vieles
anders macht als die Konkurrenten: So
basiert sie auf Arch Linux, einer Distribu-
tion, die landlaufig als Betriebssystem
fur ambitionierte Profis gilt und sich fur
Einsteiger eher weniger eignet. Dabei
bedient sich der Neuling nicht nur beim
Original, sondern nimmt auch beim
Arch-Ableger Antergos Anleihen und in-
tegriert den grafischen Antergos-Instal-
ler Cnchi, der optisch und funktionell der
Ubuntu-Installationsroutine dhnelt.
Neben diesen Anderungen unter der
Haube nahmen sich die Entwickler den
Gnome-Desktop vor, sodass dieser nun
auf den ersten Blick ein wenig an eine
ChromeOS-Installation @ erinnert. Dazu
moblierte das Team die Oberflache mit
einer Toolbar unten mittig am Bild-
schirmrand und einem modern wirken-
den Theme massiv auf. AuBerdem findet
sich der aus Peppermint OS @ heraus-
geldste Ice-Webstarter in Apricity. Er er-
moglicht es, aus einem Applikationsme-
ni heraus Webseiten wie lokal installier-
te Anwendungen mit nur einem Maus-

www.linux-user.de

klick aufzurufen. Das lohnt sich beson-
ders fur Online-Anwendungen wie Web-
mailer oder haufig genutzte Social-Net-
work-Dienste wie Facebook und Twitter.

Auf die Platte

Apricity OS kommt als reines 64-Bit-Be-
triebssystem und lasst sich daher auf
einigen dlteren Rechnern nicht nutzen.
Von einer DVD oder einem USB-Stick ge-
laden, startet das 1,8 GByte grof3e ISO-
Image in einen optisch nur wenig aufge-
peppten Grub-Bildschirm, der keine so-
fortige Installation auf einem Massen-
speicher zuldsst, sondern zunachst ein
Live-System aufruft. In der darin auto-
matisch gestarteten Gnome-Oberflache
lasst sich dann der grafische Installer
Cnchi aufrufen, der das Betriebssystem
in dhnlich einfacher Weise wie bei Ubun-
tu auf die Festplatte oder SSD packt n
Nach einem Neustart empfangt Sie
eine ungewohnlich aufgebaute Gnome-
Umgebung: Auf der Arbeitsoberflache
selbst befinden sich nur zwei tibergrofle
Icons, wahrend der untere Rand eine

01.2016



Toolbar mit einer stattlichen Anzahl von
Applikationsstartern beherbergt. Hierbei
handelt es sich nicht nur um Starter fur

lierten Software ab. Die Paketverwal-
tung setzt direkt auf die Arch-Quellen
auf, der Rolling-Release-Charakter der

Schwerpunkt

Mutterdistribution bleibt somit erhalten.

Das Betriebssystem haben die Ent-
wickler vor allem durch das Abwerfen
von Ballast beim Ghome-Desktop erheb-
lich verschlankt. Im Test resultierten die-
se Optimierungen tatsachlich selbst auf
Systemen mit relativ langsamer Festplat-
tenanbindung in einem recht zligigen
Startverhalten und einer tiberraschend
agilen Arbeitsoberflache.

lokal installierte Programme, sondern
auch um solche, die in Unterordner der
Dateiverwaltung verzweigen. Klicken Sie
oben links auf den Schalter Aktivitdten,
offnet sich nicht wie (iblich die Anwen-
dungsubersicht von Gnome mit allen in-
stallierten Programmen, sondern ledig-
lich eine Suchmaske sowie eine Uber-
sicht Uiber die vier voreingestellten Ar-
beitsoberflachen.

Apricity OS 11.2015-beta2
bootféhig auf Heft-DVD

Der neben dem Aktivitdten-Schalter
befindliche Button Orte dagegen ver-
zweigt in die gewohnte Ordnerstruktur
zur Datenablage. Die in der Anwen-
dungstibersicht vertikal verlaufende
Gnome-Dash am linken Bildschirmrand,
die aktive und haufig genutzte Applika-
tionssymbole enthalt, gibt es bei Aprici-
ty OS nicht - sie lasst sich allerdings bei
Bedarf wieder anschalten. Die Anwen-
dungsubersicht holen Sie mit einem
Klick auf den ganz rechts in der Toolbar
befindlichen Starter Anwendungen an-
zeigen hervor [A.

Feidadzis O o

W ome

Welcome to the Apricity OS5 08,2015 Beta Installer.

LAl Er

Unter der Haube

Neben diesen offensichtlichen Modifika-
tionen beherbergt Apricity OS auch in
den Tiefen des Betriebssystems einige
Neuerungen. Echte Roadwarriors, die
haufig lange unterwegs am Notebook
arbeiten und daher Stromsparmechanis-
men zur Verlangerung der Akkulaufzeit
sehr zu schatzen wissen, freuen sich
tiber die Integration der TLP-Tools .
Diese reduzieren bei allen gangigen mo-
bilen Computersystemen den Stromver-
brauch, zusétzlich lassen sich bei IBM-
oder Lenovo-Notebooks noch Akkulade-
schwellen definieren.

Die Entwickler rihmen dartiber hinaus
die grafischen Fahigkeiten des Betriebs-
systems: So eignet sich Apricity OS be-
reits fiir UHD-Displays mit extrem hohen
Pixeldichten. Hier profitiert das System
von Gnome, das bei dieser technischen
Entwicklung im Moment die Nase vorne
hat. Die von Ubuntu entlehnte Uncom-
plicated Firewall mit grafischem Fron-
tend rundet das Potpourri der vorinstal-

Die Anwendungsiibersicht miissen Sie in Apricity OS aus der Toolbar heraus aufrufen.

01.2016 www.linux-user.de



. Schwerpunkt Apricity 0s

So kommt Apricity OS direkt nach dem
Booten ohne gestartete Applikations-
software auf einen recht moderaten Ar-
beitsspeicherbedarf von lediglich rund
500 MByte. Auf dem Massenspeicher
nimmt das Betriebssystem nach der Er-
stinstallation rund 5,8 GByte in Beschlag,
was man angesichts der recht vollstandi-
gen Softwareausstattung getrost eben-
falls als erfreulich ressourcenschonend
bezeichnen darf.

Ice-Webstarter

Der von Peppermint OS ibernommene
Ice-Webstarter fungiert als eines der
zentralen Elemente in der Philosophie
der Apricity-OS-Entwickler, die sich mit
ihrem Arch-Derivat explizit auch an Ein-
steiger wenden. Der Webstarter gestat-
tet es, eine haufig besuchte Webseite als
eigene Browser-Instanz auf der Gnome-
Arbeitsoberflache mit einem dedizierten
Icon abzulegen. Somit lassen sich solche
Seiten zukUnftig mit nur einem einzigen
Mausklick 6ffnen, ohne zunachst Chrome
und Co. starten und die Webadresse ma-
nuell eingeben zu missen.

Den Ice-Starter erreichen Sie tiber die
Schalterleiste am unteren Bildschirm-
rand. Hier klicken Sie auf die zweite

s Pmpralbegss

Frivpimpeirn

O & »n ® @

Herdeigrarll R BT

=)

Bl v

X

Hutrerk

Pl s e P i ol

S prEnE

Pt

Schaltflache von links und geben im sich
offnenden Fenster die Bezeichnung der
Webseite und deren URL ein. Anschlie-
3end ordnen Sie dem neuen Starter
noch ein Icon zu (oder Gibernehmen das
Favicon der Webseite) und bestimmen,
in welchem Gnome-Unterment der Ein-
trag erscheint. Nicht mehr benétigte
Starter 16schen Sie in derselben Maske
im Reiter Remove [El.

Die Einstellungsmoglichkeiten be-
schranken sich auf die im Gnome-Fun-
dus enthaltenen Programme. Die wich-
tigsten Systemeinstellungen erreichen
Sie Uber Einstellungen aus der Anwen-
dungsibersicht oder den dritten Starter
von rechts in der Toolbar [fl. Zusitzlich
bringt das System mit Gnome Tweak ein
weiteres grafisches Optimierungswerk-
zeug mit, das sich primar mit dem opti-
schen Erscheinungsbild der Arbeitsober-
flache beschaftigt. Sie starten es aus der
Werkzeugleiste am unteren Bildschirm-
rand heraus Uber einen Klick auf den
vierten Starter von rechts.

Integrationswillig

Gelegentlich kommt es vor, dass wichti-
ge Anwendungen nur flir andere Be-
triebssysteme verfligbar sind und sich

Wmliomss mbir, @ ooyl S50 g

Mit dem Ice-Webstarter rufen Sie oft frequen-
tierte Webseiten mit nur einem Mausklick auf.

Das Einstellungsfenster fasst Konfigurationsoptionen fiir das System in
einem Dialog zusammen. Der Punkt Privatspdire spielt dabei eine grof3e Rolle.




normalerweise unter Linux nicht nutzen
lassen. Das Wine-Projekt stellt zwar
durch Nachbildung der Windows-API ei-
nen recht leistungsfahigen Emulator zur
Verfligung, doch der erfordert einigen
Installationsaufwand und bei zahlrei-
chen Programmen besondere Einstel-
lungen. Aus diesem Grund beinhaltet
Apricity OS von Haus aus zusammen mit
Wine die fir Um- und Einsteiger bestens
geeignete Losung PlayOnLinux .
PlayOnLinux beinhaltet eine Daten-
bank mit den optimalen Wine-Einstel-
lungen fiir den Start von zahlreichen
Windows-Anwendungen unter Linux.
Beim Aufruf 6ffnet PlayOnLinux ein klei-
nes Einstellungsfenster, das zudem dem
Steuern der Fremdanwendungen dient.
Dort bietet das Programm anschliefend
die Option, aus bereits getesteten, nach
Gruppen sortierten Anwendungen das
Gewlinschte auszuwahlen oder aber
eine neue Applikation zu installieren ﬂ

Dateiabgleich

Fir die Aufgabe, Daten zwischen mehre-
ren Endgeraten (Desktop-PCs, Note-
books, Smartphones und Tablets) ohne
proprietdre Cloud-Anbieter wie Dropbox
oder Google Drive abzugleichen, nutzt
das Arch-Derivat mit dem Datensyn-
chronisierer Syncthing @ ein leistungs-
fahiges Werkzeug, das zudem eine GTK-
konforme Oberfldche mitbringt.

Syncthing rufen Sie Gber den entspre-
chenden Starter in der Applikations-
Ubersicht auf und richten den Dienst
beim ersten Start ein. AnschlieBend in-
stallieren Sie das Programm auf weiteren
Rechnern oder mobilen Geraten. Ent-
sprechende Apps gibt es fiir Linux, Mac
OS X, Windows sowie Android. Der Da-
tenabgleich erfolgt tiber ein verschlis-
seltes P2P-Protokoll. Durch den Authen-
tifizierungsmechanismus erhalten Dritte
keinen Zugriff auf Ihre Daten [[J.

Softwareausstattung

Apricity OS greift komplett auf die Soft-
ware-Repositories von Arch Linux zu-
rlick, zusatzlich stellen die Entwickler ein
individuelles Core-Repository bereit. Da

01.2016
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ﬂ Windows-Programme einfacher als unter Windows selbst - dank PlayOnLinux.

Arch Linux ein eigenes Paketformat be-
nutzt und obendrein mit Pacman ein ei-
genes Paketmanagement, missen sich
Umsteiger von anderen Distributionen
zunachst mit dem grafischen Paketver-
walter Pamac vertraut machen. Er funk-
tioniert allerdings ahnlich wie etwa Syn-
aptic und wartet optisch mit einer intui-
tiven Oberflache auf .

Die Paketauswahl lasst dabei so gut
wie keine Wiinsche offen: Neben den
offiziellen Arch-Repositories Core, Extra,
Community und Multilib integriert die
Auswahl auch das Apricity-Core-Reposi-
tory sowie das Arch-User-Repository. Da-
durch bietet die Distribution direkt nach
der Installation einen umfangreicheren
Softwarebestand als etwa Debian oder
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ﬂ Syncthing vereinfacht den Datenabgleich zwischen mehreren Endgeraten.
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Apricity OS
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Dank zahlreicher Repositories finden Sie ausreichend Software fiir jeden Zweck.

Ubuntu. Durch das Rolling-Release-Prin-
zip enthalten die Paketquellen stets die
aktuellsten Versionen der Programme.

Sicherungskopien

Vor allem bei produktiv genutzten Com-
putersystemen kommt generell der re-
gelméBigen Datensicherung ein beson-

derer Stellenwert zu. Faktisch alle Linux-
Distributionen halten daher in ihren Ar-
chiven meist mehrere Backup-Anwen-
dungen vor, die Sie als Nutzer allerdings
haufig erst einmal manuell installieren
mussen. Apricity OS stellt hier eine posi-
tive Ausnahme dar: Es enthalt von Haus
aus ein Sicherungsprogramm, das Sie
iber die Anwendungsibersicht einfach
per Mausklick aufrufen. Auch hier blei-
ben die Apricity-OS-Entwickler ihrer
Linie treu und wahlen eine moéglichst
einfach zu bedienende Software aus.

Die Simple Backup Suite [ eignet sich
bestens als Backup-Programm fiir den
Desktop und verzichtet bewusst auf
Funktionen, die tiblicherweise nur auf
Serversystemen zum Einsatz kommen.
Der Anwendungsstarter Simple Backup-
Einstellungen in der Programmiuibersicht
verzweigt zundchst in ein Konfigurati-
onsfenster. Hier geben Sie grundlegen-
de Optionen wie Pfade, Intervalle, die zu
sichernden Daten und auszuschlieBende
Dateien oder Verzeichnisse vor. Auch
eine Berichtsfunktion zdhlt zum Reper-
toire, sodass sich der Erfolg eines Back-
up-Durchlaufs kontrollieren lasst.

Das Programm verwaltet dabei unter-
schiedliche Sicherungsroutinen in indivi-
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ﬂ Mit Simple Backup kommt in Apricity OS ein wirklich einfach zu bedienen-

des Backup-Programm fiir den Einsatz auf einem Desktop-PC zur Anwendung.
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n Die Firewall in Apricity OS verwalten Sie ganz
komfortabel liber eine grafische Oberflache.
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duellen Profilen. Auf diesem Weg akti-
vieren Sie haufig genutzte, unterschied-
liche Sicherungsszenarien problemlos
durch einen Wechsel des Profils, ohne je-
weils die Optionen manuell neu einge-
ben zu missen. Im zweiten Anwen-
dungsstarter, Simple Backup-Wiederher-
stellung, verwalten Sie die Datensiche-
rungen und stellen eine oder mehrere
der Sicherungskopien bei Bedarf per
Mausklick wieder her [EJ.

Firewall

Wer Dienste wie einen SSH-Server oder
Samba auf seinem Rechner betreibt und
diesen in fremden Netzen nutzt (etwa im
Uni-WLAN oder in Hotelnetzen), sollte
diese bei Bedarf mit einer Firewall absi-
chern. Wie nahezu alle gréBeren Linux-
Distributionen packt auch Apricity OS
bereits bei der Erstinstallation eine
Firewall mit auf den Massenspeicher. Die
bereits seit sieben Jahren entwickelte
und unter der GPLv3-Lizenz stehende
Firewall Ufw mit ihrer grafischen Ergén-
zung Gufw erreichen Sie wiederum be-
quem per Mausklick auf das Symbol
Firewall-Konfiguration in der Applika-
tionsibersicht.

In wenigen Schritten definieren Sie
hier anhand der Profile Biiro, Zuhause
und Offentlich ein individuelles Regel-
werk. Ufw unterscheidet dabei zwischen
ein- und ausgehenden Datenpaketen.
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Schwerpunkt

Apricity OS

Nach dem Speichern des Profils aktivie-
ren Sie die Firewall Giber den Schiebe-
schalter unterhalb des Profilnamens [EJ.
Fir das Erstellen effizienter Regeln emp-
fiehlt es sich, grundlegende Kenntnisse
Uber den Linux-Standard-Paketfilter
Iptables in der Hinterhand zu haben: Das
Duo Ufw/Gufw basiert auf ihm.

Fazit

Mit Apricity OS erhalten Sie eine Linux-
Distribution mit Gberarbeitetem Gno-
me-Desktop, die sich wirklich durchgan-
gig einfach bedienen lasst und nur we-
nig Vorkenntnisse erfordert — obwohl
unter der Haube ein Arch Linux steckt.
Das Betriebssystem wirkt in Bezug auf
die Optik modern, konzeptionell durch-
dacht und beweist eindrucksvoll, dass
ein Derivat von Arch Linux nicht nur fir
Geeks tauglich ist.

Der dank vieler aktiver Repositories
héchst umfangreiche Software-Fundus
macht Apricity OS zu einem sehr niitzli-
chen Allrounder, wobei das System auf-
grund der Verschlankung des Gnome-
Desktops selbst auf dlteren Computern
mit nur maBigen Hanrdware-Daten eine
durchaus gute Figur abgibt. Als einziges
Manko féllt die teils noch unvollstandige
deutsche Lokalisierung auf, was sich
aber dank der wachsenden Fangemein-
de des Arch-Derivats sicher in naher Zu-
kunft andern diirfte. (cla)
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Mit Gthumb Bilder betrachten, bearbeiten und prasentieren

Daumen hoch

Wie alle Arbeitsoberflachen
unter Linux bringt der Gnome-
Desktop viele eigene Apps
mit. Eine der Perlen darunter
ist der Bildbetrachter Gthumb.

Erik Barwaldt

Fiir viele einfache Aufgaben beim Bearbeiten
von Bildern erscheinen Boliden wie Gimp
hoffnungslos tiberdimensioniert. Mit der klei-
nen Gnome-Applikation Gthumb erledigen
Sie entsprechende Aufgaben im Handum-

drehen und ohne langes Einarbeiten.

Bildbetrachter gibt es unter Linux wie
Sand am Meer. Dabei bieten einige dieser
Programme Zusatzfunktionen, die in vie-
len Féllen den Einsatz einer kompletten
Bildbearbeitung eriibrigen. Eine beson-
ders gelungene Kombination aus Bild-
betrachter und Bildbearbeitung fiir den
Alltagsgebrauch bietet das Programm
Gthumb @. Es erfuhr mit der Umstellung
auf das GTK3 ein komplettes Redesign
mitsamt zahlreichen neuen Funktionen.

Oberflachliches

Seit der Version 3.0.0 nutzt Gthumb das
GTK3-Toolkit von Gnome, die aktuelle
Version 3.4.1 arbeitet daher am besten
unter Desktop-Umgebungen wie Gno-
me oder Cinnamon. In Kombination mit
anderen Desktops kommt es eventuell
bei der Darstellung der Client-side Deco-
rations, also der in die Fensterleiste inte-
grierten Menus und Schaltflachen, zu
Fehlern. Diese lassen sich jedoch mit
einem Patch beheben .

www.linux-user.de

Das Programm begriit Sie mit einer et-
was gewdhnungsbediirftigen Oberfla-
che, die den mit Version 3 eingefiihrten
Gnome-Konventionen entspricht. Im
Modus zum Bearbeiten von Bildern zeigt
Gthumb im oberen Bereich des Fensters
links die aktuelle Bilddatei, wahrend un-
ten liber die gesamte Breite horizontal
eine Leiste mit Vorschauen der restlichen
Bilder im aktiven Ordner erscheint [l

Rechts im Programmfenster und oben
horizontal angeordnet finden Sie unter-
schiedliche Schaltflachen, die in der Sei-
tenleiste verschiedene Funktionen akti-
vieren. Eine herkdmmliche Mendileiste
fehlt. Beachten Sie, dass unter Gnome 3
mit der Einflhrung der Client-side Deco-
rations einige Bedienelemente im Fens-
ter der Applikation erscheinen, die {ibli-
cherweise der Fenstermanager bereit-
stellt. Dadurch tauchen etwa die Buttons
zum Minimieren, Maximieren und
SchlieBen in anderen Desktop-Umge-
bungen doppelt auf, was sich jedoch
nicht auf die Funktion auswirkt.
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Die einzelnen Piktogramme auf den
Schaltflachen erschlie3en sich dabei
nicht in allen Féllen auf den ersten Blick.
Daher zeigt die Software deren Funktio-
nen in einem Tooltipp an, sobald Sie den
Mauszeiger dariiber bewegen. Wahrend
Sie Uber die Schaltflachen links oben die
Ansicht des Bilds verdndern oder dieses
drehen, finden Sie rechts oben Buttons,
mit denen Sie Modifikationen an der
Datei vornehmen.

Grundfunktionen

Der ganz links befindliche Schaltknopf
Eigenschaften listet die Eigenschaften
des Bilds in Form einer Tabelle auf. Der-
jenige daneben mit dem Titel Datei bear-
beiten verzweigt in das Menl zum Bear-
beiten: Hier wéhlen Sie bei Bedarf in der
Gruppe Farben aus sieben Funktionen,
wobei zusdtzlich die Méglichkeit besteht,
Inhalte nachtraglich zu scharfen. Beson-
ders interessant wirkt die erste Funktion,
Automatischer Kontrastabgleich: Im Test
gelang es damit, kontrastarme Fotos von
Landschaften, die aufgrund starker Son-
neneinstrahlung und Nebelbildung sehr
verwaschen wirkten, deutlich zu verbes-
sern, ohne dabei gleichzeitig die Hellig-
keit herabzusetzen.

Farbenspiele

Mit der Schaltflache rechts daneben neh-
men Sie einen kompletten Farbabgleich
vor: Dazu zahlen neben dem manuellen
Einstellen von Helligkeit, Kontrast, Satti-
gung und Gamma-Wert per Schiebereg-
ler das Anpassen der Anzahl der Farben,
wobei diese voreingestellt dem additi-
ven Farbmodell @; entsprechen. Der drit-
te Schaltknopf Schdrfe verbessern ermdg-
licht das Nachscharfen eines Bilds. Dabei
blendet die Software einen kleinen Aus-
schnitt des Bilds als Vorschau ein, sodass
Sie dadurch noch vor dem eigentlichen
Bearbeiten erkennen, ob sich durch zu
restriktive Einstellungen sichtbare Arte-
fakte zeigen. Mit der Option Graustufen
verwandeln Sie das Bild in eine Schwarz-
weif3-Aufnahme.

Die zweite Reihe an Schaltflachen in
der Rubrik Farben bietet die Moglich-
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Gthumb

keit, Gber Histogramms die Farbwerte
und Helligkeiten mdglichst gleichméRBig
Uber das ganze Bild hinweg anzupassen.
Unter Special Effects finden Sie Insta-
gram-typische Filter wie Vintage, Lomo
oder Blurred Edges, der an den Randern
des Bilds eine Unscharfe aufbringt. Hin-
ter der letzten Schaltflache verbirgt sich
eine Funktion, die bei Aufnahmen mit
zugeschaltetem Blitz den Rote-Augen-
Effekt korrigiert.

Da Gthumb alle Modifikationen sofort
umsetzt, sehen Sie umgehend, ob die ge-
wahlte Option tatsachlich die Bildqualitat
in lhrem Sinne beeinflusst. Gelingt das
nicht, nehmen Sie die letzte Operation
durch einen Klick auf den Schalter Zu-
riicksetzen oben rechts im Programm-
fenster zuriick. In der Button-Gruppe
Drehung bietet Gthumb verschiedene
Optionen zum Drehen und Spiegeln des
angezeigten Bilds an. Die Funktion Dre-
hen zum freien Ausrichten schneidet das
Bild auf Wunsch automatisch auf das ur-
spriingliche Format zu, sodass sich eine
groBere Anzahl an Bildern mit schiefem
Horizont schnell korrigieren lasst.

Die Gruppe Format bietet Funktionen,
um das Bild zuzuschneiden und in der
GroBe zu modifizieren. So @ndern Sie ein
Bild, das Sie spater im Vollformat auf ei-
ner Postkarte abbilden méchten, per

-MG_8610.JPG

Praxis .

Die Oberflache von Gthumb bietet nach dem ersten Start einen aufgerdumten Anblick.
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Praxis Gthumb

Mausklick in den daflr nétigen Form-
faktor 3:2. Die Software legt dabei auf
das aktive Bild wahrend des Bearbeitens
ein Gitter, Uber das Sie mit der Maus den
zu berticksichtigenden Ausschnitt festle-
gen. Mit Speichern oder Speichern unter
aus dem Menii sichern Sie die Anderun-
gen auf die Festplatte.

Suchfunktion

Lagern auf dem Massenspeicher grof3e
Bildersammlungen, so gerat das Verwal-
ten der einzelnen Alben zunehmend un-
Ubersichtlich. Gthumb bietet fiir diesen
Fall nicht nur die Option, Duplikate zu
suchen, sondern erleichtert die Suche
nach Bildern durch die Ansicht der ei-
gentlichen Ordner auf der Festplatte.
Diese blenden Sie nach einem Klick auf
den mit Die Ordner anzeigen betitelten
Knopf mit dem Pfeil nach links ganz links
oben im Bearbeitungsfenster ein.
Gthumb 6ffnet nun links im Programm-
fenster einen Verzeichnisbaum, wéahrend
es rechts in einem groBen Bereich Vor-
schaubilder aus dem jeweils aktiven Ver-
zeichnis in Form einer Liste anzeigt .
Befinden sich neben Bildern zusétzlich
Videos im gedffneten Verzeichnis, so er-
stellt Gthumb auch zu diesen eine Vor-
schau - das funktioniert allerdings nur
mit Gnome als Desktop-Umgebung zu-

i
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Bilder

verlassig. Durch einen einfachen Maus-
klick auf ein Bild 6ffnen Sie es, wobei
Gthumb dann wiederum sofort in den
Modus zum Bearbeiten wechselt.

Bei umfangreich verschachtelten Ver-
zeichnissen kommt es manchmal vor,
dass die Suche per Durchblattern der Ver-
zeichnisse langwierig ausfallt. Gthumb
wartet daher mit einer weiteren Such-
funktion auf, die Sie durch Anklicken des
Buttons Dateien suchen oben links im
Fenster starten. Hier ermdglicht Gthumb
anhand vorgegebener Kriterien, die Sie
aus einer Liste wahlen und miteinander
kombinieren diirfen, eine sehr zielgerich-
tete Suche nach einzelnen Bildern.

Stapelweise

Gthumb bietet dariiber hinaus die M6g-
lichkeit, die Metadaten der Bilder zu be-
arbeiten. Uber einen kleinen Dialog, den
Sie Uiber den Schalter Kommentar oben
rechts im Programmfenster erreichen,
passen Sie die Metadaten entsprechend
Ihren Vorstellungen an: Neben Kommen-
taren und Schlagwortern kénnen Sie
dazu im Reiter Andere Copyright-Ver-
merke speichern und verschiedene In-
formationen zum Bild hinterlegen.
Umgekehrt bietet Gthumb die Funk-
tion, die bei der Aufnahme mit Digitalka-
meras zu jedem Bild gespeicherten Meta-
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In der Ordneransicht durchstébern Sie auch groB3e Bildersammlungen sehr effektiv.
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daten komplett zu I6schen. Dazu aktivie-
ren Sie die Ordneransicht und markieren
in der Vorschau die Bilder, deren Metada-
ten Sie I6schen mochten. Klicken Sie an-
schlieBend oben rechts auf den Schalter
Werkzeuge mit dem Schraubenschlissel.
Der Eintrag Metadaten I6schen entfernt
dann samtliche Zusatzinformationen.

Wiederkehrende Aufgaben wie das An-
dern von Metadaten oder das Konvertie-
ren in ein anderes Format verursachen
viel Aufwand, sobald Sie diese auf sehr
viele Fotos anwenden miissen. Daher bie-
tet Gthumb eine Stapelverarbeitung, die
solche Aufgaben automatisch erledigt.
Die Funktion erlaubt es, Bilder zu drehen,
in ein anderes Format zu konvertieren
und die BildgroRe oder Zeitstempel fiir
Kommentare sowie das Datum der letz-
ten Anderung zu modifizieren.

Sie erreichen diese Stapelverarbeitung
tiber den Vorschaumodus. Markieren Sie
dort die zu dndernden Bilder und &ffnen
Sie wieder Uber den Schalter mit dem
Schraubenschliissel-Symbol oben rechts
in der Ordneransicht das Men(i fiir die
Bildbearbeitung. Optionen wie Links-
herum drehen fiihrt Gthumb ohne weite-
re Nachfragen auf alle markierten Bilder
aus. Andere Optionen wie Format um-
wandeln ... oder Bildgré3en éindern ...
offnen hingegen einen Dialog mit weite-
ren Einstellungen.

Prasentationsmodus

Um die Aufnahmen einer grof3eren
Gruppe vorzufiihren, bietet Gthumb ei-
nen Prasentationsmodus. Sie aktivieren
ihn aus der Ordneransicht oben rechts
iber den leicht abgesetzten Schalter
Présentation. Zurlick zur Anwendung
kommen Sie durch einen Druck auf [Esc].
Alternativ nutzen Sie [F5] zum Starten
und Beenden einer Prasentation. Im Voll-
bildmodus zeigt Gthumb die im aktuel-
len Verzeichnis befindlichen Bilder der
Reihe nach an, wobei das Programm
nach jeweils fiinf Sekunden Anzeigedau-
er zum néachsten Bild wechselt.

Maochten Sie ein Bild langer betrach-
ten, dann pausieren Sie mit [P] die Wie-
dergabe. Uber die Leertaste sowie die
Pfeiltaste nach rechts springen Sie um-
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gehend zum néchsten Bild, mit der Pfeil-
taste nach links wechseln Sie zum letz-
ten zuriick. Die Zeitdauer sowie die
Uberginge beim Wechsel der Bilder
legen Sie in den Einstellungen unter
Betrachter | Diaschau fest - typisch fur
Gnome 3 erreichen Sie diese (iber das
Anwendungsmenti im Panel [EJ.

Import, Export, Kreatives

Gthumb versteht sich nicht nur auf das
Darstellen lokal gespeicherter Bilder,
sondern integriert auch Online-Commu-
nities wie Facebook und Fotodienste wie
Flickr oder Picasa. M6chten Sie Bilder
aus diesen Diensten in lhre Gthumb-
Sammlung integrieren, dann importie-
ren Sie sie, indem Sie oben rechts auf
den Menduschalter klicken und dort un-
ter Importieren von den gew{inschten
Dienst auswahlen. Uber eine Authentifi-
zierung klinkt sich Gthumb dann in den
jeweiligen Dienst ein.

Neben der Anzeige von Inhalten bietet
Gthumb auch den Export von Bildern zu
diversen Online-Fotoalben an. Dazu mar-
kieren Sie die zu exportierenden Bilder
und klicken oben rechts in der Kopfzeile
auf den Schalter Exportieren. Im Kontext-
men bietet Gthumb dann den Export zu
Facebook, Flickr, Picasa, Photobucket und
23 an. Nach der entsprechenden Authen-
tifizierung laden Sie die markierten Bilder
iber ein neues Fenster hoch.

Gthumb bietet ambitionierten Foto-
grafen, die ihre Bilder auBergewdhnlich
prasentieren mochten, einige Funktionen

gThumb ~

Aktivitdten
MNeues Fenster

Einstellungen

[

Hilfe

Info

Beenden

zum kreativen Gestalten einer Diaschau.
Dazu markieren Sie wiederum die ge-
wiinschten Bilder in der Ordneransicht.
AnschlieBend finden Sie Uber den Expor-
tieren-Button zu den entsprechenden
Funktionen. Contact Sheet... erzeugt ei-
nen Kontaktabzug mit allen Bildern im
Kleinformat. Mit Internet-Album ... erzeu-
gen Sie ein HTML-Album, das Sie dann
auf eine Webseite laden. Bildwand ... ar-
rangiert Bilder zu einer Montage [

Fazit

Gthumb erledigt im Handumdrehen
viele Aufgaben, die sonst selbst mit aus-
gewachsenen Bildbearbeitungspro-
grammen viel Zeit in Anspruch nehmen.
Anpassungen von Kontrast und Hellig-
keit, das Entfernen des Rote-Augen-
Effekts oder auch das Zuschneiden von
Bildern in bestimmte Standard-Formate
lassen sich mit nur wenigen Mausklicks
bewerkstelligen. Auch als Bildbetrachter
mit Prasentationsfahigkeiten macht die
Software eine gute Figur.
Gewohnungsbeddrftig stellt sich aller-
dings in den neuen Gthumb-Versionen
die Programmoberfldche dar: Aufgrund
fehlender Mentihierarchien und durch
Schaltkndpfe mit teils ungewdhnlichen
Symbolen muss der Anwender sich zu-
nachst intensiv mit der Bedienung des
Programms beschéftigen. Ist diese Hur-
de jedoch erst einmal genommen, ent-
puppt sich Gthumb als sehr effizientes
Programm fir viele alltdgliche Bildbear-
beitungsaufgaben. (cla) W

Gthumb Praxis

Unter Arch Linux mit Gnome 3.18.1 und
Gthumb 3.4.1 erwies sich der Vollbildmo-
dus als instabil. Spatestens das Beenden
der Présentation fiihrte zu einem Komplett-
absturz der Anwendung. Méchten Sie nicht
warten, bis die Desktop-Umgebung das
zwangsweise Beenden der Anwendung
anbietet, schieBen Sie das Programm mit
killall gthumb von der Konsole aus ab.

Gardasee

Leicht zu {ibersehen: Die Einstellungen von Gthumb erreichen n Gthumb bietet auch eine Reihe von Optionen fiir kreative

Sie liber das Anwendungsmenti. Kopfe, wie beispielsweise eine Bildwand-Funktion.
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Kali Linux Work

Webserver lassen sich durch
unachtsame Programmierung
der Inhalte kapern. Kali Linux
hilft mit Tools wie Nikto und
Vega, solche Schwachstellen
zu finden und zu beseitigen.

Erik Barwaldt
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Webseiten auf potenzielle Schwachstellen
hin abzuklopfen, erfordert detaillierte
Kenntnisse, auch der einschldgigen Quell-
texte. Damit Sie bei umfangreicheren Web-
auftritten nicht den Uberblick verlieren, hilft

Kali Linux mit automatisierten Scans.

Im letzten Teil unseres Workshops zu
Kali Linux @ dreht sich alles um die Si-
cherheit von Webservern. Insbesondere
bei kommerziellen Webseiten ist der In-
ternetauftritt in aller Regel nicht nur op-
tisch attraktiv aufbereitet, sondern er-
moglicht den direkten Kontakt zum je-
weiligen Unternehmen. Dazu kommen
meist verschiedene Backends wie Daten-
banken oder Anbindungen an ERP-Sys-
teme zum Einsatz, mit deren Hilfe der
Kunde Waren bestellt oder bezahlt.
Kriminelle interessieren sich insbeson-
dere fiir die in Shop-Systemen hinterleg-
ten persoénlichen Daten von Anwendern;
als Einfallstor in diese Systeme dient der
Zugang uber den Webbrowser. Daher
gehort es zu den Pflichtaufgaben jedes
Entwicklers und Administrators, Server
und Webseiten gegen unterschiedlichs-
te Angriffsszenarien abzusichern. Kali
Linux bietet in diesen Fallen eine wert-
volle Hilfestellung, indem es verschiede-
ne Tools bereitstellt, mit deren Hilfe Sie
Seiten automatisiert auf Sicherheitsli-
cken und Schwachstellen hin abklopfen.

www.linux-user.de

Der in Perl programmierte Webseiten-
Scanner Nikto @ gilt als eines der leis-
tungsfahigsten Tools zum Untersuchen
von Webservern. Dabei beschrankt sich
die Software nicht nur auf offensicht-
liche Fehlkonfigurationen, sondern loka-
lisiert auch Uberalterte Software-Installa-
tionen und problematische Skripte. Das
Kommandozeilenwerkzeug wartet mit
beeindruckenden Leistungen auf: Es er-
kennt iber 1250 Server-Versionen und
informiert daher zuverlassig Gber veral-
tete und daher meist sicherheitskritische
Varianten. AuBerdem listet die Software
rund 6700 problematische Dateien und
Programme auf und informiert den
Admin Gber rund 270 versionsspezifi-
sche Lecks bei Webservern.

Modularer Aufbau

Dank seines modularen Aufbaus ergan-
zen und erweitern die Entwickler die
Software permanent durch weitere Plug-
ins. Beachten Sie aber, dass Nikto in der
Grundeinstellung nicht als Stealth-Tool
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arbeitet: Da die Software viele HTTP-
GET-Anfragen und somit auch Log-Ein-
trdge auf dem Zielserver verursacht, hin-
terlassen Sie dort eine kaum Uberseh-
bare Spur. Andererseits lasst sich auf die-
sem Weg auch festzustellen, ob ein in-
stalliertes IDS korrekt funktioniert.

Sie starten die Software in Kali Linux
Uber den Mentipunkt Anwendungen | 02
- Schwachstellenanalyse | nikto. Es 6ffnet
sich ein Terminal, das die Optionen der
Software anzeigt. AnschlieBend geben
Sie am Prompt den Befehl nikto -h
Host ein, wobei sich sowohl die IP- als
auch die HTTP(S)-Adresse als Hostname
eignet. Danach listet die Software im
Terminalfenster untereinander alle er-
mittelten Daten lber das Zielsystem auf.

Losungsvorschlage

Es folgt eine detaillierte Testreihe, die je
nach Komplexitat der verwendeten Kon-
figuration eine halbe Stunde und langer
dauern kann. Den benétigten Zeitauf-
wand und die Anzahl der Requests listet
die Software am Ende der Testreihe
ebenfalls auf [fl.

Um die von Nikto angezeigten Daten
zu interpretieren, nutzen Sie am ein-
fachsten die Webseite der Open Source
Vulnerability Database, kurz OSVDB @,
die detaillierte Informationen zu aktuel-
len wie auch &lteren entdeckten
Schwachstellen in verschiedensten Soft-
warepaketen enthalt. Zu vielen Proble-
men, die Nikto ermittelt, gibt sie eine
entsprechende Kennnummer am Zeilen-
anfang der Auflistung aus. Diese weist
auf eine in der OSVDB-Datenbank gelis-
tete Schwachstelle hin, wo Sie diese pro-
blemlos nachschlagen.

Um néhere Informationen zu einzel-
nen von Nikto gefundenen Schwachstel-
len und Losungsvorschldge fir deren
Beseitigung zu erhalten, geben Sie auf
der Webseite der OSVDB-Datenbank im
Eingabefeld OSVDB ID Lookup die Ziffern
der entsprechenden Kennung ein und
klicken auf Go. Sie erhalten in Tabellen-
form die benétigten Informationen [E3.
Die Zeile Solution zeigt Problemldsun-
gen, mit deren Hilfe Sie die Schwachstel-
le in der Serverkonfiguration beheben.
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Ein weiteres, duBlerst nitzliches Tool zum
Aufspiiren von Konfigurationsmangeln
in Webservern heit Vega @ und bringt
eine grafische Oberflache mit. Sie star-
ten die Software im Meni unter Anwen-
dungen | 03 - Webapplikationen | vega.

Schweregrade

Das Programm offnet ein Uibersichtliches
Fenster, in dem Sie neben einer kleinen
Meni- und einer ebenfalls sehr sparta-
nisch gehaltenen Schalterleiste am obe-
ren Rand drei grof3e Anzeigebereiche
finden: Die vertikale Leiste links mit der
Bezeichnung Website View listet die Sei-
tenstruktur der jeweils gescannten Web-
seite auf. Im grof3en Bereich Scan Info
rechts zeigt die Software gefundene
Schwachstellen an, die sie nach Schwe-
regraden unterteilt; im Fensterbereich
darunter zeigt Vega die Identities an.

Um einen Webserver auf Schwachstel-
len hin abzuklopfen, klicken Sie zu-
nachst oben links im Fenster auf den
Button in Form einer Zielscheibe na-
mens Start New Scan. Die Software 6ff-
net daraufhin ein neues Fenster, in dem
Sie die Adresse des Webservers einge-
ben. Vega ermittelt in den Standardein-

root@kali:~# nikto -h st
- Nikto v2.1.6

+ Target IP: P Sehlie = A

+ Target Hostname: ———

+ Target Port: 80

+ Start Time: 2015-09-09 10:41:13 (GMT2)

+ Server: Apache/2.2.16 (Debian)

+ The anti-clickjacking X-Frame-Options header is not present.

+ The X-XS55-Protection header is not defined. This header can hint to the user
agent to protect against some forms of XSS

+ The X-Content-Type-Options header is not set. This could allow the user agent
to render the content of the site in a different fashion to the MIME type

+ Cookie fe_typo_user created without the h1:1:pt:|n1.]r flag

+ Root page / redirects to: mr_

+ No CGI Directories found (use '-C all' to force check all poss;hte dirs)

+ Server leaks inodes via ETags, header found with file /, inode: 1481442,

size: 105, mtime: Wed Dec 13 17:14:03 2006

+ Apache/2.2.16 appears to be outdated (current is at least Apache/2.4.12).
Apache 2.0.65 (final release) and 2.2.29 are also current.

/typo3conf/: This may contain sensitive TYPO3 files.

+ /typo3conf/localconf.php: TYPO3 config file found.

+ OSVDB-3092: /INSTALL.txt: Default file found.

+ 0SVDB-3233: /icons/README: Apache default file found.

+ Cookie be typo user created without the httponly flag

+ Cookie PHPSESSID created without the httponly flag

+ /typo3/: TYPO3 login found
+
m
+
+
+

Y

0SVDB-3233: /typo3/install/index.php: TYP03 Install Tool identified. This
ight be interesing...

0DSVDB-3093: /typo3_src/ChangelLog: TYPO3 ChangelLog file found.

7518 requests: 0 error(s) and 15 item(s) reported on remote host

End Time: 2015-09-09 10:50:09 (GMT2) (536 seconds)

+ 1 host(s) tested

n In diesem Testlauf spiirte Nikto eine Reihe von Schwachstellen auf.

www.linux-user.de
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3268: Directory Indexing Enabled - Mozilla Rrefox

ng Enabled
| Vulnerability

S
1994-01-01
D ipti Directory indexing has been found to be enabled on the web server. While there is no known vulnerability or exploit associated with this, it may reveal sensitive or "hidden” files or
escrlp on directories fo remote users, or aid in more focused attacks.
L10][11[s] | W Disable directory indexing according 1o the web server's documentation

« CVE ID: 1999-0569 (see also: NVD)
References + CERTVU: 913704
(o] g=1¢ |8 Unknown or Incomplete

CVSSv2 Score

Comments

Add Comment

CVSSv2 Base Score = 10.0
Source: nvd.nist.gov | Generated: 2003-12-31 | Disagree?

Integrity Availability

.

0.660 0.660

No Comments.

~
v
Die OSVDB-Datenbank listet viele sicherheitskritische Schwachstellen auf und erlaubt es Ihnen, von Nikto gefundene Probleme zu
identifizieren. Damit féllt es meist leicht, die Ursache des Problems in der Folge abzustellen.
Subgraph Vega e 0
File Scan Window Help
leo &
@ website View} & 5 E = O|/@® Scan Infol =0
e ||
@ —
S
a
Wega detected that content on a server is including Javascript content from an unrelated domain. When this script
*  ffileadmin code is fetched by a user browser and loaded into the DOM, it will have complete control over the DOM, bypassing
the protection offered by the same-origin policy. Even if the source of the script code is trusted by the website
»  jtypo3conf operator, malicious code could be introduced if the server is ever compromised. It is strongly recommended that
sensitive applications host all included Javascript locally.
[ jtypo3temp
*  Juploads
2 B IMPACT
w 00 = == » \ega has detected that script code is being included frem an unrelated domain,
** This gives the operator of the server where the code originates control over the DOM, and the web
> £ Proxy (2) application .
» Even if the source is trusted, there are implications if the website hosting the script code is ever
¥ @ 09/11/2015 09:55:19 [Completed] (9) compromised.
L e
v @ 09/08/2015 10:14:41 [Completed] (1201) P REMEDIATION
M g ———e (1201) » Servers should host their own Javascript, especially for critical applications.
v @ High (4)
¥ % Cross-Site Script Include (3) P REFERENCES
Jkontakt/ Some additional links with relevant information published by third-parties:
= [kontakt/kontaktformular.html
» Wikipedia: Same-0Origin Policy
# /kontakt.html
# Page Fingerprint Differential Detected - Possil
= @ Medium (14) Top
- A ~ . ¥
J El % = Proxy is not running H 413M4‘F806M ‘ﬁ J ERNTY

Vega erldutert aufgespiirte Schwachstellen sehr detailliert und bietet auch Losungen, die Probleme zu beheben.
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stellungen auf dem Zielsystem eine Viel-
zahl von méglichen Schwachstellen. Die
Palette reicht dabei von Header-Injec-
tions Uber URL-Injections bis hin zu XSS-
Injections.

Nach Eingabe der URL klicken Sie un-
ten rechts auf Next. Im folgenden Dialog
definieren Sie, welche Typen von
Schwachstellen der Scanner beriicksich-
tigen soll. Die Software bietet in den bei-
den Unterkategorien Injection Modules
und Response Processing Modules meh-
rere Dutzend Schwachstellenscanner an,
von denen es die meisten bereits in der
Grundeinstellung aktiviert.

Aufwendiger Scan

Beachten Sie, dass ein Scan aufgrund
der Vielzahl der mdglichen Schwachstel-
len viel Zeit in Anspruch nimmt. Nach
Auswahl der gewiinschten Module und
einem neuerlichen Klick auf Next fordert
Sie der nachste Dialog auf, eventuell n6-
tige Authentifizierungen fiir einen auto-
matisierten Scan festzulegen. Im néchs-
ten Dialog schlieBen Sie bestimmte Pa-
rameter vom Scan aus, die das Ergebnis
beeintrachtigen kdnnten. Nach einem
Klick auf Finish beginnt Vega mit der Prii-
fung. Wahrenddessen erscheint ein Fort-
schrittsbalken im Hauptfenster.

Dariber hinaus informiert Sie das Pro-
gramm permanent lber bereits gefun-
dene Schwachstellen, indem Sie im Be-
reich Scan Alerts auf das kleine Dreieck
vor der aktuellen, per Datum, Uhrzeit
und dem Hinweis [Auditing] angezeigten
Protokollliste klicken. Die Software listet
dann die gefundenen Schwachstellen in
einer Ubersicht auf, welche es in die Ka-
tegorien High, Medium und Info einteilt.

Nach dem Audit fasst die Rubrik Scan
Alerts die Ergebnisse zusammen. Sofern
Sie mehrere Webserver untersucht ha-
ben, trennt das Tool die Ergebnisse. Sie
kdnnen sich dort die von Schwachstel-
len betroffenen Pfade und Dateinamen
anzeigen lassen, wobei Vega diese wie-
derum in Kategorien wie beispielsweise
Cross-Site Script Include aufteilt.

Um genauere Informationen inklusive
Losungsvorschldagen zu den einzelnen
Schwachstellen zu erhalten, klicken Sie
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auf die entsprechenden Eintrage im
Fensterbereich Scan Alerts. Vega zeigt
daraufhin im Fenstersegment Scan Info
rechts detaillierte Informationen zu je-
dem einzelnen Sicherheitsproblem und
bietet mehrere Lésungsvorschlage an.
Zusatzlich wird die Sicherheitsliicke
auch fiir weniger versierte Anwender
eingehend diskutiert, wobei der Bereich
Impact Folgeabschatzungen auffihrt.

Im Bereich Remediation finden Sie ver-
schiedene Losungsvorschldge, wie Sie
das jeweilige potenzielle Sicherheitsleck
beheben. Die ganz unten in diesem
Fenstersegment befindliche Gruppe
References fuhrt meist mehrere Links an,
die zusatzliche Informationen liefern, da-
runter auch solche zu Wikipedia [El.

Proxy

Der Scanner Vega lasst sich zusatzlich in
einem Proxy-Modus betreiben, der in
diesem Fall samtliche ein- und ausge-
henden Datenpakete abfangt und
scannt. Dieser Betriebsmodus erlaubt es
lhnen auf einfache Weise, Schwachstel-
len im Quelltext der zu untersuchenden
Webseiten zu lokalisieren.

Netz&System

[Configure enabled modules for prony

* B Injection Modules (When Proxy Scanning is active)
B HTTF Trace Probes

Format String Injection Checks

B Croge Domain Policy Auditor
B XML Injection chacks
B Eval Code Injection

Blind XPath Injection Checks

' Blind 5OL Text Injection Déferential Checks

B X55 Wnjection checks

B Local File Include Checks

Integer Cverflow Injection Checks

n Durch Setzen eines Hakchens aktivie-
ren Sie Uberwachungsmodule im Proxy-
Modus, die samtliche eingehenden Pakete
nach den Vorgaben untersuchen.

File Scan Window Help

Subgraph Vega e 0 O

E@ Website Viewl = = ﬂg Requests = Intercept % Proxy Status “_-f Reguest Editor & | @ =
® &= [F E || Request | Headers

- @ wwwv.google-analytics.com [ r

Scheme: |http ¥ Host: |www linux-community.de Port: (80
- @ www . linux-community. de e
- @ FET lextension/abc/lc/design/lc/stylesheets/bootstrap.css HTTP/L.1

Host: www linux-community.de
@ User-Agent: Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0; .N
*@ Accept-Language: en-US,en;q=0.5
- @ Accept-Encoding: gzip, deflate

Referer: http:/fwww linux-community.de/
.@ Caalia mm= AT T IOMOTETOD TAAAATITIEC, ~FCEEC N e a3 AO A EmETaC b
) |

Response

@ = HTTP/1.1 404 Not Found
] Date: Tue, 20 Oct 2015 16:21:22 GMT
- @ Server: Apache/2.2.22 (Ubuntu)

X-Powered-By: eZ Publish Community Project
@ Expires: Man, 26 Jul 1897 05:00:00 GMT
-@ Cache-Control: no-cache, must-revalidate
@ Pragma: ne-cache

Last-Modified: Tue, 20 Oct 2015 16:21:22 GMT
~& Served-by: www.linux-community.de
. Contont.l anauaca. da NE
: @ Es < Proxy is not running 12 SEM of 371M [I-]]

@ Scanner | 8 F‘roxy|

ﬂ Der Request-Editor erlaubt es, an den Webserver gestellte Request zu manipulieren.

Hier kam als Response eine 404-Fehlermeldung (Seite nicht gefunden) zuriick.

www.linux-user.de
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Dazu miissen Sie zundchst den Browser
fuir den Betrieb mit einem Proxy konfigu-
rieren. Beim in Kali Linux enthaltenen
Iceweasel 6ffnen Sie dazu die Preferen-
ces. Im Reiter Advanced in der oben hori-
zontalen Reiterleiste wdhlen Sie die Op-
tion Network an und klicken im Bereich
Connection auf den Schalter Settings. ...
Im neuen Dialog Connection Settings ak-
tivieren Sie das Optionsfeld vor Manual
proxy configuration. AnschlieBend tra-
gen Sie furr das HTTP-Protokoll und SSL-
Verbindungen die IP-Adresse 127.0.0.1
fiir den lokalen Host und dahinter je-
weils den Port 8888 ein. Zuletzt bestéti-
gen Sie mit einem Klick auf OK.

Klicken Sie oben rechts in der Meniileis-
te von Vega auf Proxy und dann oben
links auf das griine Startsymbol. Sobald
Sie Iceweasel aufrufen und die ge-
wiinschte URL eingeben, flieBen samtli-
che Datenpakete tiber den Proxy. Daher
fullen sich im unteren Bereich des Vega-
Programmfensters die beiden Reiter
Request und Response mit den entspre-
chenden Anfragen und Antworten des
Servers. Die Antwortpakete scannt Vega
dabei auch durch die aktiven Module.
Welche das sind, erfahren Sie, indem Sie
links oben in der kleinen Schalterleiste
auf das Schraubenschliissel-Symbol kli-
cken. Im Listenfenster Configure enabled
modules for proxy schalten Sie nach Be-
darf einzelne Module zu oder ab 3.
Den Request-Editor starten Sie, indem
Sie im Fenster Requests auf die ge-
wiinschte ID rechtsklicken und aus dem
Kontextmen Replay Request anwahlen.
Der Editor zeigt zundchst lediglich den
Request an. Wechseln Sie in den Reiter
Headers, so erscheinen in Listenform die
entsprechenden Header-Daten des Re-
quests, die Sie, ebenso wie den Request
selbst, editieren diirfen. Um die Wirkung
der Modifikationen auf den Webserver
zu testen, klicken Sie anschlieBend oben

Subgraph Vega @ e 0
File Scan Window Help
| @ O & 2 =N © Scanner | & Proxy
Oscanalers & 0
v @ Proxy (@) Open Source Web Security Platform
v @ nttp://www.linux-user.de (9)
» @ High (56)
* @ Medium
P AT A GLANCE
* Local Filesystem Paths Found
=@ Info (2) Classification Information
Resource
Risk
P REQUEST
GET/
P RESOURCE CONTENT
Jfmedia/catalog/product/static/small/RPP ‘
b DISCUSSION
J‘@ Es 2 Proxy is not running H 149M CJF 292M ![I-]]

ﬂ Auch bei automatischen Scans im Proxy-Modus blendet Vega Losungsvorschlage fiir

problematische Einstellungen ein. Die Klassifizierung hilft, die Baustellen zu priorisieren.

www.linux-user.de

rechts auf das kleine griine Pfeilsymbol.
Damit versendet Vega den modifizierten
Request; die Response des Servers er-
scheint unten im gleichnamigen Fens-
terbereich [E.

Um einen automatischen Scan tber
den Proxy-Server vorzunehmen, definie-
ren Sie zundchst ein Target Scope. Dazu
rechtsklicken Sie im Fensterbereich Web-
site View links auf die gewiinschte Ziel-
adresse und wahlen aus dem Kontext-
menti danach Add to current scope. An-
schlielend schalten Sie den Proxy ein
und aktivieren den Scanvorgang fiir alle
zutreffenden Zieladressen, indem Sie auf
den Button Start Proxy Scan oben links in
der Schalterleiste klicken.

Sobald Sie mit Ihrem Webbrowser ei-
nes der gelisteten Ziele aufrufen, scannt
Vega die komplette Kommunikation. Um
anschlieBend Alarmmeldungen und L6-
sungsvorschldage einzusehen, klicken Sie
ganz unten links auf das rote Kreissym-
bol mit Ausrufezeichen. Vega zeigt nun
links im Fenster unterhalb von Scan
Alerts gefundene Schwachstellen mit ei-
ner Wertung an. Sobald Sie auf eine der
Meldungen klicken, erscheint rechts im
Programmfenster unter Scan Info eine
ausfihrliche Beschreibung der poten-
ziellen Schwachstelle [[.

Fazit

Nikto und Vega erlauben es, mogliche
Schwachstellen eines Webservers
schnell ausfindig zu machen, und liefern
zusatzlich passende Losungsvorschlage.
Wahrend Nikto als einfacher gestaltetes
Tool hier auch auf externe Quellen zu-
rickgreift, liefert Vega nicht nur detail-
lierte Informationen zu der betroffenen
Schwachstelle, sondern diskutiert diese
auch noch und unterbreitet Vorschlage
zu deren Beseitigung. Damit ermdéglicht
es selbs weniger versierten Administra-
toren, ihre Webserver effizient abzu-
sichern. (tle) W

OE4%EA0) Weitere Infos und

= o®1 interessante Links

v - 2 www.linux-user.de/qr/35998
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Durchdachte Einstellungen
beim Webserver und kleine
Tricks beim Optimieren ma-
chen lahmen Webseiten auf
einfache Weise Beine.

Gerold Rupprecht, Frank Hofmann

Als Webseiten-Admin halten Sie im Hinter-
grund die Faden zusammen. In dieser Posi-
tion haben Sie die Maglichkeit, an verschie-
denen Stellschrauben zu drehen, um die

Reaktionszeit der Seite klein zu halten.

Als Administrator obliegt Ihnen die Ver-
antwortung fir die technischen Aspekte
einer Internetseite. Abgesehen von der
eingesetzten Hardware beinhaltet das
die Konfiguration und den Betrieb des
Webservers. Bei allen nachfolgend vor-
gestellten Aktionen besteht das primare
Ziel darin, die Anzahl der GET-Requests
moglichst zu minimieren: Sie verursa-
chen einen Grof3teil der Last. Somit ver-
ringern Sie einerseits die allgemeinen
Unkosten in Bezug auf die Anfragen,
andererseits die Last auf dem Webserver
und erreichen damit in der Gesamtheit
eine schnellere Reaktionszeit.

Workshop ,,Webseiten optimieren®

Teil 1: Einfiihrung und
Endbenutzer (Client)

Teil 2: Redakteur (Inhalt)

www.linux-user.de

LU 06/2105, S. 92

LU 07/2105, S. 88

Verfallsdatum

Auf Wunsch erganzt der Webserver die
von ihm ausgelieferten Inhalte (Text und
Bilder) mit einem Ablaufdatum bezie-
hungsweise Zeitstempel zu deren Gil-
tigkeit. Rein technisch betrachtet, sen-
det er in seiner Antwort sogenannte
Cache Control Header mit, die entweder
relativ zum letzten Zeitpunkt der Ande-
rung der Datei wirken oder sich am letz-
ten Zeitpunkt des Zugriffs orientieren.
Surfen Sie danach die Webseite an,
Uiberpriift der Webbrowser zundchst die
Inhalte in seinem Zwischenspeicher

http://www.linux-community.de/34587

http://www.linux-community.de/34588
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(Cache). Liegen die Daten bereits lokal
vor und ist das dazu hinterlegte Ablauf-
datum noch nicht tGiberschritten, nimmt
der Browser die Daten direkt aus dem
Cache und stellt sie dar. Das geht deut-
lich schneller, als die Daten erneut liber
das Netzwerk vom Server zu beziehen.
Ist das Zeitlimit jedoch bereits abgelau-
fen oder I16sen Sie ein Nachladen explizit
aus (Reload), fordert der Browser die In-
halte in jedem Fall erneut vom Server an
und aktualisiert parallel dazu die Daten
im Zwischenspeicher auf der Platte.

Webseiten optimieren

Die Voraussetzung fir eine sinnvolle
Nutzung stellt in diesem Zusammen-
hang eine korrekte Systemzeit auf den
beteiligten Rechnern dar, was Sie bei-
spielsweise Uber einen Abgleich via
Network Time Protocol (NTP) erreichen.
Bei nicht korrekt gesetzter Zeit bleiben
die Seiten im Zwischenspeicher entwe-
der zu lange oder zu kurz gespeichert.

Fir den Webserver Apache steht fiir
entsprechende Zeitstempel das Modul
mod_expires bereit @. Sie finden es bei
Debian und Ubuntu im Paket apache2-
bin @,. Die Konfiguration des Moduls er-
folgt je nach Servertyp und Hoster in der
Datei .htaccess oder in den statischen
Virtual Hosts unter /etc/apache2/
sites-enabled/vh-statics . Die funf
Zeilen in Listing 1 sorgen dafiir, dass ein
Browser sowohl Bilder in gangigen For-
maten als auch CSS-Dateien fiir einen
Zeitraum von 30 Tagen nach dem Zugriff
zwischenspeichert.

Statisch und dynamisch

Nach dem Konfigurieren aktivieren Sie
das Modul durch den Aufruf aus der ers-
ten Zeile von Listing 2 und starten den
Apache-Webserver neu (zweite Zeile).
Verwenden Sie Nginx [, anstelle von
Apache und nutzen Sie eine Konfigura-
tion analog zu Listing 3.

Ob fiir eine Webseite eine zeitliche
Begrenzung eingestellt ist, finden Sie
mit dem Programm Curl @ und der
Option -I (Langform —-head) auf der
Kommandozeile heraus. Ein entspre-
chender Aufruf liefert nicht die gesamte
Webseite, sondern nur die Kopfzeilen
(Header). Listing 4 zeigt das Ergebnis fiir
die Webseite des Debian-Projekts. Die
Zeilen 12 und 13 geben in diesem Fall
dariiber Auskunft, dass fir die Startseite
tatsachlich ein Verfallsdatum gilt.

Listing 1

ExpiresByType image/jpg "access plus 30 days"

ExpiresByType image/gif "access plus 30 days"

ExpiresByType image/jpeg "access plus 30 days"

ExpiresByType image/png "access plus 30 days"

ExpiresByType text/css "access plus 1 month"

01.2016

www.linux-user.de

Know-how

Die Webserver Apache und Nginx liefern
Inhalte an und fiir sich bereits zligig aus.
Nimmt die Menge der Anfragen jedoch
zu, kommt auch serverseitig das Thema
Caching von Inhalten ins Spiel. Dabei un-
terscheiden sich die Varianten in Bezug
auf den Speicherort, wobei man zwi-
schen dem Disk Cache und dem Memory
Cache unterscheidet. Wahrend die erste

Listing 2
# a2enmod expires

# service apache2 restart

Listing 3
}ocation ~k \.(png|jpg|jpeg|gif)$

expires 30d;

iy
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Variante die Ubermittelten Inhalte auf ei-
nem Datentrdger puffert, nutzt die zwei-
te Variante das RAM als Zwischenspei-
cher. Ein Disk Cache arbeitet naturge-
maR langsamer als ein Memory Cache,
bietet daflir aber mehr Kapazitat.

Beide Varianten zielen auf unter-
schiedliche Einsatzbereiche ab. Verwen-
den Sie einen Disk Cache in Kombina-
tion mit statischen Inhalten aus lokalen
Quellen, hat das lediglich einen be-
grenzten Effekt. Aufgrund der hohen
Leistungsfahigkeit der Datentrager

= frank@efho-mokbil: fmp/png
Ansicht Hilfe

Datei
f rank@efho-mobil: /tmp/png$ optipng weifler-logo.png A
OptiPNG 0.6.4: Advanced PNG optimizer.
Copyright (C) 2001-2010 Cosmin Truta.

Bearbeiten Suchen  Terminal

** Processing: weifler-logo.png

150x50 pixels, 2x8 bits/pixel, grayscale+alpha
Reducing image to 8 bits/pixel, grayscale
Input IDAT size = 2091 bytes

Input file size = 2215 bytes

IDAT size
IDAT size

1370
1349

9 zm 8 zs
9 zm 8 zs

Selecting parameters:

= zm =8 zs =1 f=20 IDAT size = 1349

Output IDAT size
Output file size

1349 bytes (742 bytes decrease) N
1473 bytes (742 bytes = 33.50% decrease)

n Mit Optipng verringern Sie die Gro8e von PNG-Bildern im glinstigen Fall um einen
betrachtlichen Faktor, sodass diese schneller im Webbrowser laden.

Listing 4

01 $ curl —-head http://www.debian.org

02 HTTP/1.1 200 OK

03 Date: Tue, 14 Jul 2015 16:59:22 GMT

04 Server: Apache

05 Content-Location: index.en.html

06 Vary: negotiate,accept-language,Accept-Encoding
07 TCN: choice

08 Last-Modified: Sat, 11 Jul 2015 23:34:58 GMT
09 ETag: "3ade-5laalefc97682"

10 Accept-Ranges: bytes

11 Content-Length: 14926

12 Cache-Control: max-age=86400

13 Expires: Wed, 15 Jul 2015 16:59:22 GMT

14 X-Clacks—Overhead: GNU Terry Pratchett

15 Content-Type: text/html

16 Content-Language: en

www.linux-user.de

macht es heutzutage keinen grof3en Un-
terschied mehr, von welcher Datei auf
der lokalen Festplatte der Inhalt letztlich
stammt. Beziehen Sie jedoch Daten von
externen Quellen, etwa Uber AFS, NFS,
Samba (SMB) oder von einem NAS, ist
der Disk Cache aufgrund der Latenzen
im Netzwerk oft sinnvoll.

Etwas anders sieht es bei identischen
Inhalten aus, die der Server jeweils dyna-
misch erzeugt. Dazu zahlt unter ande-
rem die Kombination aus Skripten und
Datenbankzugriffen, die haufig bei CM-
Systemen wie Wordpress @, Drupal @,
Typo3 [, oder Contao B im Hinter-
grund ablaufen. Sowohl ein Disk Cache
als auch ein Memory Cache bringen hier
einen klaren Geschwindigkeitsvorteil.

Um das Caching mit Apache zu ver-
wenden, bendétigen Sie das Modul mod_
cache . Fiirs Disk-Caching kommt das
Modul mod_disk_cache hinzu bezie-
hungsweise mod_cache_disk ab
Apache 2.4. Das Caching im RAM (iber-
nehmen mod_mem_cache (Apache 2.2)
oder mod_file_cache (Apache 2.4).

Sie aktivieren die Module fiir den Disk
Cache durch den Aufruf aus Listing 5
und starten anschlieBend den Apache-
Webserver neu. Das Beispiel bezieht sich
auf Apache 2.4. Ausfiihrlichere Informa-
tionen zur Konfiguration dazu entneh-
men Sie der Dokumentation . Benéti-
gen Sie die Schritte aus Listing 5 haufi-
ger, dann packen Sie die Abfolge am
besten in ein Shell-Skript, um noch ein
wenig Zeit zu sparen.

Inhalte komprimieren

Bei Bedarf komprimiert der Webserver

zundchst die ausgelieferten Inhalte und
sendet sie dann in dieser kompakteren

Form an den Anfragenden. Der Browser
entpackt die Inhalte vor dem Anzeigen.
Ziel bei diesem Vorgehen ist, moglichst
wenig Daten vom Server zum Endgerat

Listing 5
# a2enmod cache
# a2enmod mod_cache_disk

# service apache2 restart
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zu Ubertragen. Der Vorteil liegt darin,
dass derzeit etwa 90 Prozent aller Brow-
ser komprimierte Inhalte verstehen und
diese im laufenden Betrieb entpacken.

Die Rechenleistung der beteiligten Ge-
rate gibt diese Umstellung heute oft pro-
blemlos her. Das Aktivieren der entspre-
chenden Apache-Module nehmen Sie
liber das Kommando a2enmod vor. Zur
Verfligung stehen zwei unterschiedliche
Verfahren - einerseits ein echtes Kompri-
mieren der Inhalte tiber das Apache-
Modul mod_deflate @ und andererseits
das Ubermitteln bereinigter Inhalte mit-
tels mod_tidy @. Beide Module fungie-
ren dabei als Filter fur die Ausgabe.

Dabei lohnt es sich, nur die textbasier-
ten Formate zu bericksichtigen, wie
HTML, CSS, Javascript, XML und JSON.
Bilder und andere Binardaten liegen oft
bereits komprimiert vor — hier wiirde der
zusatzliche Schritt zum Komprimieren
nur Rechenzeit vergeuden. Welche For-
mate mod_deflate konkret berlicksich-
tigt, legen Sie in der Datei /etc/apa-
che2/mods-available/deflate.conf
fest (Listing 6). Das Benennen der For-
mate entspricht der {iblichen Schreib-
weise gemall dem MIME-Standard.

Das Modul mod_tidy hingegen ent-
fernt vor dem Ausliefern an den Browser
aus den Daten alle Kommentare, Leer-
zeilen und Umbriiche. Das betrifft selbst
Copyright-Informationen und Angaben
zu Lizenzen, die als Kommentare hinter-
legt sind. Damit geht verloren, ob und
vor allem wie Sie es anderen erlauben,
die vom Webserver bezogenen Code-
schnipsel weiter zu verwenden.

Eine hiibsche Struktur des Dokuments
ist nur fur Sie als Autoren und Entwickler
wichtig — den Webbrowser interessiert
sie nicht. Er interpretiert lediglich den an
ihn Gbermittelten Datenstrom. Die
durch den Einsatz des Moduls erzielten
Einsparungen im Ubertragenen Daten-
volumen variieren stark und lagen in
Tests um die 10 bis 25 Prozent.

In eine dhnliche Richtung - jedoch
drastischer — geht RabbIT . Dahinter
verbirgt sich ein Caching Proxy, der In-
halte von Webseiten filtert. Gleichzeitig
komprimiert er ausgewahlte Inhalte wie
Text und Bilder. Daneben beherrscht er
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noch das Herausfiltern von Werbung so-
wie von Hintergrundbildern.

RabblT steht derzeit nicht als Debian-
Paket bereit, sondern lediglich als Quell-
code. Da die Entwickler dabei auf die
Programmiersprache Java setzen, sollte
die Software weitestgehend problemlos

Webseiten optimieren

auf den einzelnen Distributionen ihren

Dienst verrichten. Achten Sie dabei da-
rauf, dass die verwendete Java Virtual
Machine (JVM) fiir einen entsprechen-
den Durchsatz optimiert ist. Als Refe-
renzwert bietet sich ein Vielfaches der

Garbage Collection an.

SPDY oder HTTP/2

Helfen die zwischengeschalteten Filter
nicht mehr, dann verbessert unter Um-
stdnden der Wechsel des verwendeten
Protokolls zum Ubertragen der Daten
die Reaktionszeit. Im Januar 2015 wurde
das Protokoll HTTP/2 als Nachfolger von
HTTP 1.1 offiziell freigegeben . Dabei
Ubernahmen Mozilla, Google und die
Google-Ausgriindung Twist die Fiihrung.
In das Konzept von HTTP/2 flossen die
Erfahrungen aus dem SPDY-Protokoll
mit ein, mit dem Google zwischenzeit-

Listing 6

AddOutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE

text/plain

text/html

text/xml

text/css

image/svg+xml
image/x-icon
application/xml
application/xhtml+xml
application/rss+xml
application/javascript
application/x-javascript

Listing 7
$ cat bild.png | base64

1VBORwOKGgoAAAANSUhEUgAAATYAAAAY CATAAAAXT rVNAAAAA3NCSVQICAjb4U/gAAAA

CXBIWXMA

AA3XAAAN1WFCKIt4AAAAGXRFWHRTb2Z0d2FyZQB3d3cuaW5rc2NhcGUub3Inm+48GgAA

FbBIREFU
looal
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lich versucht hatte, die Ubertragung zu
optimieren . Dabei empfiehlt die Spe-
zifikation, jede Verbindung mittels TLS
zu verschliisseln. Ob das tatsachlich die
Sicherheit erhoht, darf man bislang be-
zweifeln, da HTTP/2 noch nicht so aus-
gereift wirkt wie seine Vorgéanger .
Derzeit kommt HTTP/2 bereits bei
Google Chrome, Firefox ab Version 35
und Internet Explorer (bereits aktiviert)
zum Einsatz. Fir Apache und Nginx ste-
hen passende Module zur Erweiterung
bereit, um die Kommunikation von der
Seite des Servers zu vereinfachen.

Tests zeigen, dass HTTP/2 schneller
agiert als SPDY, obwohl die Antworten
oft groBBer ausfallen. Das liegt daran,
dass parallele Verbindungen zum Einsatz
kommen (mehrere UDP-Verbindungen
Uber eine einzige TCP-Verbindung) und
andererseits die HPACK-Kompression
kleinere GET-Requests erzeugt .

Als weiterer Weg, um die Anzahl der
Zugriffe zu verringern, bietet sich der
geschickte Einsatz von Bildern an. Selbst

<img src="data:image/png;base64, iVBORWOKGgoA[...]" alt="Beispielbild" />

Listing 9

01 $ glue-sprite distro sprites

02 Processing 'distro':

03  debian.png => .sprite-distro-debian

04  gnu.png => .sprite-distro-gnu

05 mandriva.png => .sprite-distro-mandriva
06 Creating 'distro' image file...

07 Creating 'distro' css file...

08 $

Listing 10

wenn das eher in das Aufgabenfeld der
Redakteure der Webseite fallt, lohnt sich
ein Blick auf die Methode. Zu den még-
lichen Varianten zahlen unter anderem
das Optimieren von PNG-Bildern, die
direkte Integration der Bilder als Base64-
codierter Text im HTML-Dokument und
das Erzeugen von Sprites.

Die erste Variante stellt den einfachs-
ten Weg dar und reduziert einerseits die
Menge der zu (ibertragenden Daten so-
wie andererseits die Zeit, die der Web-
browser zum Anzeigen der Bilder bend-
tigt. Mithilfe des Werkzeugs Optipng &
verringern Sie verlustfrei PNG-Bilder @,
indem Sie die im Bild gespeicherte Palet-
te oder Farbtiefe verkleinern und es auf
eine Form zurechtstutzen, die im Brow-
ser erscheint. Abbildung i zeigt den
Durchgang, wobei sich hier die Bild-
grof3e um Uber 30 Prozent verringert.

Bei der direkten Integration von Bil-
dern als Base64-codierte Daten im HTML-
Dokument @ tibertragt der Server die
Bilddaten mit dem HTML-Dokument; der
Browser muss also die Grafik nicht mit-
tels eines zusatzlichen GET-Requests
vom Server beziehen. Um die Bilddatei
als Base64-codierte Daten zu erhalten,
kombinieren Sie die beiden Kommandos
cat und base64 im Terminal (Listing 7).
Die resultierende Zeichenkette iberneh-
men Sie in das HTML-Dokument. Anstel-
le der Referenz auf die Bilddatei kopie-
ren Sie Zeichen vollstandig in einer ein-
zigen Zeile in das IMG-Tag (Listing 8).

Beim Einsatz von sogenannten Sprites
handelt es sich um die komplexeste der
drei Varianten. Dabei setzen Sie mehrere
einzelne Bilder zu einem einzigen zu-
sammen; mithilfe eines passenden CSS-

$ traceroute www.tu-berlin.de

traceroute to www.tu-berlin.de (130.149.7.201), 3@ hops max, 60 byte packets

1 217.0.117.212 (217.0.117.212) 20.221 ms 21.246 ms 21.224 ms
2 217.237.153.214 (217.237.153.214) 22.284 ms 22.270 ms 22.248 ms
3 h-ea3-i.H.DE.NET.DTAG.DE (62.154.49.106) 66.155 ms 66.158 ms 66.138 ms
4 80.156.160.138 (80.156.160.138) 26.952 ms 27.923 ms 27.911 ms
5 cr-tubl-hundredgige@-6-0-0-7.x-win.dfn.de (188.1.144.190) 30.851 ms 32.837 ms 32.833 ms
6 kr-tub87-1.x-win.dfn.de (188.1.235.118) 32.809 ms 68.585 ms 32.355 ms
7 e-ns-e-n.gate.tu-berlin.de (130.149.126.78) 162.247 ms 162.256 ms 163.436 ms
[...]
www.linux-user.de 01.2016



Stylesheets und darin hinterlegter Koor-
dinaten schneiden Sie es dann wieder
auseinander. Dieses Vorgehen ersetzt
mehrere Downloads durch maximal
zwei — das grof3e Bild und das dazuge-
horige Stylesheet. Ein solches Sprite
samt passendem CSS erzeugen Sie mit-
tels des Werkzeugs Glue-sprite # aus
dem Paket glue-sprite @.

Zundchst erzeugen Sie ein Verzeichnis
mit den einzelnen Bildern — in unserem
Beispiel schlicht distro genannt. Da-
nach rufen Sie Glue-sprite mit zwei zu-
sdtzlichen Parametern auf (Listing 9). Der
erste Parameter benennt das Verzeichnis
mit den Bildern, der zweite den Ordner
fur die Ausgabe, in dem die Software das
neue Bild samt CSS abspeichert.

Im Beispiel liegen im Verzeichnis dis-
tro drei Dateien mit den Logos von
Debian, GNU und Mandriva Linux. Glue-
sprite erzeugt daraus distro.png sowie
ein zugehoriges CSS namens distro.
css Al Beide Dateien referenzieren Sie
nun direkt in der HTML-Seite. Um die Bil-
der auf verschiedenen Ausgabegeraten
optimal darzustellen, hinterlegen Sie fur
jede Variante ein eigenes Bild - damit er-
flllen Sie alle Kriterien des Responsive
Programming @,

Anbindung untersuchen

Haben Sie die Software analysiert und
optimiert, fallt jedoch der Datendurch-
satzimmer noch nicht zufriedenstellend
aus, dann lohnt ein Blick auf die Infra-
struktur. Als Ansatzpunkte dienen dabei
die Knoten, die Switches samt ihrer Kon-
figuration, die Anbindung und Verkabe-
lung, die sich daraus ergebenden Zwi-
schenschritte (Hops) zum Server sowie
die generelle Last im Netzwerk.

Die Anzahl der Hops ermitteln Sie mit-
hilfe des Werkzeugs Traceroute (Lis-
ting 10). Mit der Analyse der Last ® und
insbesondere deren Verursachern @ be-
schaftigten sich bereits ausfihrlich zwei
Artikel in friiheren Ausgaben.

Im internen Netz sollten Sie prifen, ob
einige altere Netzwerkgerate noch auf
Halbduplex eingestellt sind. Bei der Nut-
zung von Full Duplex féllt die Latenz
deutlich geringer aus.
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Ansicht  Suchen Terminal Hilte

frank@efho-mobil: imp/png

sicht  Suchen Terminal Hilfe

'tmp/pngs glue-sprite distro sprites
b':
1g => .sprite-distro-debian
> .sprite-distro-gnu
lpng => .sprite-distro-mandriva
image file...

11

| Mandriva i GNU

) nicht aktivieren
gvim sprites/distro.css
iren von "/home/frank/.vim/spell/de.utf
~ters' unterscheiden sich zwischen Rech
'tmp/pngs 1s distro/
L png mandriva.png
tmp/png$ 1s sprites/
== "M distro.css.swp distro.png
-1,?|f Ll tmp/pngs geeqie sprites/distro.png

pawered by

'_ 4 debian

Sortieren nach Name 12

distro.css (Amp/pna/sprites) - GVIM
Datei Editieren Werkzeuge Syntax Puffer Ansicht Hilfe

{0 e e a@®d 20

round-pos
background-p i
{background-

sprites/distro.css

Glue-sprite kombiniert einzelne Bilder zu einer Datei und erzeugt dariiber hinaus ein
CSS, mit dem Sie die Bereiche dieses gro3en Bilds exakt ausgeben.

Einen weiteren Knackpunkt stellt die ge-
wahlte Software-Architektur des Web-
servers dar. Es macht einen grof3en Un-
terschied, ob Sie den Server nativ auf
Hardware betreiben, eine Virtualisierung
darunterlegen oder ihn in einen Docker-
Container [ verfrachten. Bei den letzten
beiden Varianten verringert sich die
Latenz, da sich alles im RAM befindet.

Danksagung

Die Autoren bedanken sich bei Werner
Heuser, Wolfram Eifler, Wolfram Schneider
und Thomas Osterried fiir deren Kritik und
Anregungen im Vorfeld dieses Artikels.

Fazit

Kombinieren Sie mehrere der hier vorge-
stellten Tipps davon, erreichen Sie nach
kurzer Zeit bereits messbare Fortschritte.

Um herauszufinden, wo Sie ansetzen
konnten, hilft lhnen neben den in Teil 1
dieser Reihe genannten Erweiterungen
fur den Browser das Werkzeug YSlow .
Entwickelt von Yahoo, gibt es neben vie-
len Hinweisen einen guten Uberblick
zum Stand der Dinge. (agr) l

Die Autoren

Frank Hofmann (http://www.efho.de/) ar-
beitet in Berlin im Open-Source-Experten-
Netzwerk Biro 2.0 als Dienstleister mit
Spezialisierung auf Druck und Satz.

Der gebiirtige Kanadier Gerold Rupprecht
wohnt seit 25 Jahren in Genf und arbeitet
als Spezialist fiir Finanzsoftware sowie die

Evaluierung und Optimierung von IT-bezo-
genen Prozessablaufen. Seit 2000 unter-
stiitzt er das GNUstep-Projekt und - als
Organisator — die FOSDEM.
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Neues auf den Heft-DVDs

Die sieben Zwerge: Arch und Derivate

Bei Arch Linux handelt es sich um eine leicht-
gewichtige und auBBergewohnlich flexible Dis-
tribution, die es lhnen erlaubt, sich ein eige-
nes System quasi maBzuschneidern. Dariiber
hinaus arbeitet sie nach dem Rolling-Release-
Prinzip und spielt neue Pakete auf dem Sys-
tem ein, sobald sie in den Repositories bereit-
stehen. Ein Distributions-Upgrade wie etwa
bei Ubuntu ist nach der Installation entspre-
chend nicht mehr notwendig. Nicht zuletzt
diese Eigenschaften veranlassten viele Projek-
te, Arch Linux als Basis fiir eigene Entwicklun-
gen zu verwenden. Bei Manjaro Linux handelt
es sich um das wohl bekannteste davon. Mit
seiner tippigen Ausstattung und benutzer-
freundlichen Installation mochte es auch Ein-
steigern die nicht ganz triviale Arch-Welt na-
herbringen. Die aktuelle Version basiert auf
dem Kernel 4.1.8 und X.org 1.17.1. Den Desk-
top stellt in der Version auf unserer Heft-DVD
das leichtgewichtige XFCE 4.12.3.

Fedora 23 mit Ghome, Cinnamon und XFCE

Einige grof3e Distributionen wie OpenSuse
oder Ubuntu befinden sich in einer Phase
der Neuorientierung, unter anderem zur
besseren Ausrichtung auf unterschiedliche
Zielgruppen und zum Biindeln von Ressour-
cen. Diesen Schritt hat Fedora mit dem Pro-
jekt Fedora.next bereits hinter sich. Das ak-
tuelle Release Fedora 23 integriert mit Gno-
me 3.18 die neueste Version des GNU-Desk-
tops und legt zudem in Sachen Sicherheit
an mehreren Stellen nach. AuBerdem weist
das Release mit mehreren innovativen An-
sdtzen den Weg in die Zukunft.

Erstmals bringt Fedora als technische Vor-
schau das Projekt XDG-Apps mit dem Code-
namen ,Sandboxed Applications” mit. Dabei
handelt es sich um eine neue Technologie
zum Paketieren von Desktop-Anwendun-
gen. Zwei Ziele stehen im Vordergrund:
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Auf Seite A der ersten Heft-DVD fin-
den Sie neben Manjaro 15.09
(64 Bit) die Derivate Antergos
2015.11.14 (64 Bit) sowie
Architect 2015.11.19 (64 Bit)
und das Original Arch
Linux 2015.11.01 (32 und
64 Bit). Die Rlckseite ent-
halt Apricity OS 11.2015-
beta2, Chakra GNU/Linux
2015.11 und Archbang
081015 (alle 64 Bit). AuBBer
Arch Linux und Architect
eignen sich alle Distributio-
nen auch flir den Live-Betrieb.
Eine detaillierte Beschrei-
bung der auf der DVD enthalte-
nen Derivate finden Sie im Artikel
+Mehrwert” ab Seite 36, der Beitrag
+Fundamental” ab Seite 22 liefert Ihnen
Grundlageninformationen tber Arch Linux.

arch

liINUXUSER MEGAPACK
~ Arch Linux 2015.11.01 (32+64 Bit)

l Antergos 2015.11.14
Apricity OS 11.2015-b2
Archbang 081015 '
Architect 2015.11.19
(alle 64 Bit)

Chakra GNU/L
2015.11
':‘ Manjaro Linux
/ 2015.09 XFCE
(alle 64 Bit)

Applikationen sollen sich so bauen las-
sen, dass sie unabhdngig vom Paket-
system unverandert unter mehre-
ren Distributionen starten - ein
dhnliches Konzept, wie es
auch Canonical mit Snappy
verfolgt. Zudem soll der aufs
Notigste eingeschrankte Zu-
griff auf den darunterlie-
genden Host die Pakete
sicherer machen.

Neben der offiziellen
Fedora-Workstation auf
Gnome-Basis in der 64-Bit-
Ausgabe enthalt Seite A der
zweiten DVD die Distribution
noch in den Spins mit den Desk-
tops Cinnamon (64 Bit) und XFCE,
Letzteres in der 32- und 64-Bit-Variante.

Workstation (s
Cinnamon Spin (¢
XFCE Spin |
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OpenSuse Leap 42.1

Mit Leap 42.1 vollfiihrt OpenSuse nicht nur
bei Namen und Nummerierung einen
Wechsel: Erstmals verwendet das
Projekt die Quellen von Suse Linux
Enterprise (SLE) und kombiniert
sie mit den eigenen. Das soll
unter anderem den Arbeits-
aufwand zur Pflege der Dis-
tribution verringern, da

sich das Enterprise-Team
leichter als zuvor an der
Arbeit der Community be-
teiligen kann. Daruber hi-
naus stellt das Projekt die
Distribution nur noch in

der 64-Bit-Variante zur Ver-
fugung. Als Standarddesk-
top kommt KDE Plasma 5.4
zum Einsatz, als Basis dafiir die-

ek

nen KDE Frameworks 5.15 sowie
Qt 5.5. Hinzu kommen die KDE Ap-
plications 15.08. Den Unterbau stellt
der Linux-Kernel 4.1.12. Sie finden die

installierbare Distribution auf Seite B des
zweiten Datentragers. (tle)

openSUSE | e¢

64 Bit Install-DVD 4 2

Bei der DVD-Edition von LinuxUser ist an dieser Stelle der zweite Heft-Datentrager eingeklebt.

Bitte wenden Sie sich per E-Mail an cdredaktion@linux-user.de, falls es Probleme mit der Disk gibt.

Neue Programme

Der universelle Download-Manager Aria2c 1.19.2 unterstiitzt alle
wichtigen Ubertragungsprotokolle, darunter HTTP, FTP und Bittor-
rent. Er erlaubt, einen Download in mehrere Datenstréme aufzutei-
len oder Daten aus unterschiedlichen Quellen zu tibertragen.

Der leistungsfahige Gliederungseditor Cherrytree 0.36 verwendet als
zentrale Verwaltungseinheit sogenannte Knoten, die alle Informa-
tionsschnipsel sammeln und als Anker fiir Verzweigungen dienen.

CopyQ 2.5 dient als Werkzeug zum Verwalten der Zwischenablage.

Sie kdnnen damit den Inhaltsverlauf der Zwischenablage in mehre-
ren Reitern verwalten und durchsuchen. Dabei lassen sich auch Ein-
trage dndern und l6schen.

Das neue Nmap 7 punktet mit einem vollsténdigen IPv6-Support,
der CIDR-artige Adressbereiche und paralleles Reverse-DNS be-
herrscht. Zudem fiihrt der populare Network-Mapper nun Scans
dank der neuen Nsocks-Engines insgesamt schneller aus, was aber
vor allem Windows und die BSD-Derivate betrifft. Ncat kommt unter
Fedora jetzt als Lieferant fiir Netcat und Nc zum Einsatz und hat ei-
nige Verbesserungen erhalten.

www.linux-user.de

Smplayer 15.9 dient als grafisches Frontend fiir den Mediaplayer
Mplayer und bietet eine einfache Bedienung; selbst die Wiedergabe
von Youtube-Kanélen gelingt Smplayer ohne Probleme.

Mit dem Paketsniffer Wireshark 2.0 spiiren Sie bei entsprechender
Fachkenntnis schnell Fehler im Netzwerk, bei Paketen oder Proto-
kollen auf. Die neue Version bringt eine komplett neue, auf den Qt-
Bibliotheken basierende Benutzeroberflache mit.

Der Tor Browser 5.0.4 bietet Ihnen eine denkbar einfache Mdglich-
keit, anonym Uiber das Tor-Netzwerk im Web unterwegs zu sein. Den
auf Firefox 38.0.4 basierenden Browser erweiterten die Entwickler
bereits um Module wie HTTPS-Everywhere, OpenSSL und NoScript.

Bei Netbeans 8.1 handelt es sich um eine integrierte Entwicklungs-
umgebung fiir Java. Mittels Plugins Iasst sich die IDE um weitere
Programmiersprachen wie beispielsweise Ruby on Rails und Scala
sowie um neue Funktionen erweitern. Gegenliber der Vorversion
verbesserten die Entwickler nach eigenen Angaben die Software in
allen Bereichen. Erstmals unterstiitzt Netbeans nun die Entwicklung
von Node.js-Projekten.
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